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O nego´cio da contratac¸a˜o eletro´nica baseia-se na oferta de servic¸os atrave´s de navegado-
res. Por diversos motivos, pode na˜o ser via´vel ao utilizador estar a preparar uma proposta
atrave´s do navegador, que implica que no momento necessite de estar conetado a` Inter-
net. Tambe´m pode acontecer algum infortu´nio e, num momento importante, a plataforma
eletro´nica estar indisponı´vel, impossibilitando o utilizador de submeter a proposta dentro
do prazo em que o procedimento esta´ aberto a propostas.
O objetivo deste projeto foi enfrentar estes e outros desafios atrave´s do desenvolvimento
de uma soluc¸a˜o para interagir com a plataforma eletro´nica mesmo quando esta na˜o esteja
disponı´vel. Foi implementado uma aplicac¸a˜o Desktop que na˜o necessita de instalac¸a˜o
e que funciona em Windows, Linux e Mac. A aplicac¸a˜o disponibiliza ao utilizador a
possibilidade de submeter ficheiros que ficam disponı´veis aos utilizadores da mesma em-
presa. Estes ficheiros podem ainda ser assinados antes da submissa˜o. A aplicac¸a˜o permite
tambe´m a submissa˜o de propostas a procedimentos recebidos pela empresa a que o uti-
lizador pertence. O utilizador anexa documentos com a informac¸a˜o sobre a proposta e
submete tanto os documentos como a proposta em si. Neste caso, o utilizador pode assi-
nar e cifrar os documentos antes de os submeter.
Este documento descreve o trabalho realizado ao longo destes nove meses que permitiu
obter uma soluc¸a˜o ine´dita neste nego´cio.
Palavras-chave: Interoperabilidade, Servic¸os Web, XML, Submissa˜o de ficheiros,




The electronic-hiring business is based on providing services through web browsers. For
many reasons, it may not be feasible for the users to prepare proposals using a web
browser, since it needs, for instance, an online Internet connection. Also acts of god
may happen and ,the platform be unavailable, making it impossible for the user to submit
the proposal within the time that the procedure is open for proposals.
This project is purpose was to tackle these and others challenges through the develope-
ment of a solution for interacting with the electronic platform even when it is not avail-
able. We have developed a Desktop application that requires no installation and that runs
on Windows, Linux and Mac. The application provides the possibility to upload files that
will be available for all the users of the company. These files can also be signed before
uploading. The application also allows for the upload of procedure proposals received by
the company. The user attaches documents with information on the proposal and upload
both the documents and the proposal itself. In this case, the user may sign and encrypt the
documents before uploading them.
This document describes the work done during these nine months, obtaining a brand new
solution for this business.
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Este relato´rio e´ parte integrante da unidade curricular Projeto em Engenharia Informa´tica,
disciplina do 2o ciclo do Mestrado em Informa´tica, tendo a durac¸a˜o de nove meses. O
projeto foi realizado na Indra Sistemas de Portugal, tendo como orientac¸a˜o acade´mica o
Prof. Francisco Cipriano da Cunha Martins, docente no Departamento de Informa´tica da
Faculdade de Cieˆncias da Universidade de Lisboa, e como coorientador da Indra Sistemas
Portugal o Engenheiro Carlos Machado Arnaldo Pinto Da Silva.
1.1 Enquadramento Institucional
A Indra e´ a maior empresa de Tecnologias de Informac¸a˜o (TI) em Espanha e uma mul-
tinacional de refereˆncia na Europa e Ame´rica Latina. Atualmente conta com filiais em
cerca de 40 paı´ses, projetos em mais de 100 e com mais de 36.000 profissionais.
A Indra atua em dez setores principais: Indu´stria, Come´rcio e Servic¸os, Energia e Uti-
lities, Telecomunicac¸a˜o e Me´dia, Servic¸os Financeiros, Administrac¸a˜o Pu´blica, Sau´de,
Transportes Ferrovia´rio, Vial e Marı´timo, Defesa, Seguranc¸a, e Consultoria Estrate´gica
de Nego´cio. A Figura 1.1 mostra estes setores principais e como servem o cliente atrave´s
das a´reas horizontais.
A constituic¸a˜o da Indra Sistemas Portugal foi feita em 2005 e conta atualmente com
mais de 450 profissionais. Os valores Indra que todos os seus colaboradores seguem sa˜o a
Determinac¸a˜o, o Rigor, a Sensibilidade e a Originalidade. Sa˜o estes valores que permitem
que a Indra chegue aos seus objetivos e continue a crescer.
Este projeto esta´ a ser desenvolvido no cliente, que e´ lı´der de mercado em Portugal na
a´rea de plataformas de contratac¸a˜o eletro´nica e com valores de refereˆncia no mercado
internacional.
1
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Figura 1.1: Estrutura Organizativa - Indra Sistemas Portugal
1.2 Integrac¸a˜o
O meu esta´gio comec¸ou no dia 5 de Setembro de 2011. Na primeira semana tive uma
sessa˜o de acolhimento de novos elementos na Indra em conjunto com outros rece´m cola-
boradores. A sessa˜o, que teve a durac¸a˜o de treˆs dias, serviu para conhecer a empresa e a
sua estrutura organizativa, e contou com a presenc¸a dos diretores de cada a´rea da Indra
Sistemas Portugal.
Tive tambe´m a formac¸a˜o Integrate onde foram feitas va´rias atividades sobre diversas a´reas
como a comunicac¸a˜o, reflexa˜o ou trabalho em equipa. Esta sessa˜o e formac¸a˜o foram
muito importantes para ficar a conhecer melhor a empresa onde estou inserido e o ambi-
ente de equipa que se valoriza. Tambe´m fiquei a conhecer melhor outros colaboradores
que agora trabalham comigo no cliente, facilitando a minha integrac¸a˜o na empresa e no
projeto.
Em relac¸a˜o a` integrac¸a˜o no projeto, inicialmente fui apresentado a` equipa onde iria ser
incluido e passar os meus primeiros tempos no mundo do trabalho. Toda a equipa me
ajudou pondo-me a` vontade e disponibilizando um bom ambiente para uma integrac¸a˜o
fa´cil e ra´pida. Tambe´m me ajudaram bastante no conhecimento inicial sobre o projeto e
as suas metodologias e tecnologias. Estas foram mesmo as minhas maiores dificuldades,
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pois sa˜o utilizadas metodologias que na˜o conhecia e algumas tecnologias que nunca tinha
utilizado antes. A isto juntou-se o fato de ser um projeto de grande dimensa˜o e de ja´
estavar numa fase avanc¸ada. No entanto, com a ajuda de todos do projeto e com esforc¸o
e dedicac¸a˜o consegui adaptar-me.
1.3 Motivac¸a˜o
Este projeto surgiu da necessidade do cliente substituir a sua plataforma de contratac¸a˜o
eletro´nica que ja´ tem 12 anos. A primeira plataforma foi construı´da apenas para o mer-
cado privado no setor da construc¸a˜o, e foi desenvolvida utilizando tecnologias obsoletas
e por isso com limitac¸o˜es. Nesta plataforma os compradores lanc¸avam propostas e os for-
necedores interessados faziam a sua proposta, que posteriormente iria ser avaliada pelo
comprador. A plataforma permitia tambe´m que o processo de lanc¸amento do concurso, de
avaliac¸o˜es das propostas e de resposta aos fornecedores fosse efetuada eletronicamente,
uma mais valia visto que na altura todas as outras plataformas de contratac¸a˜o eletro´nica
(nacional e internacional) permitiam somente que o lanc¸amento do concurso fosse feito de
forma eletro´nica. Esta mais valia ajudou a empresa a crescer e a expandir o seu nego´cio,
atuando noutros setores, ale´m do da construc¸a˜o.
Na altura da expansa˜o, a atuac¸a˜o no mercado pu´blico era tambe´m um objetivo, mas as
limitac¸o˜es da arquitetura de enta˜o impossibilitavam a sua utilizac¸a˜o neste mercado de-
vido a` necessidade de seguir certas regras impostas por lei, como por exemplo, o tipo de
assinaturas de documentos eletro´nicos. Para ser possı´vel seguir estas regras e consequen-
temente atuar no mercado pu´blico foi criada, a` parte, uma nova arquitetura que seria usada
apenas neste mercado, ja´ utilizando tecnologias mais recentes. Mais tarde, tentou-se jun-
tar as duas arquiteturas, mas a diferenc¸a entre as tecnologias de ambas era muito grande.
Este motivo, em conjunto com a necessidade de suportar novas e melhores soluc¸o˜es que o
nego´cio da empresa requeria, surgiu a ideia de criar uma nova plataforma que tivesse uma
arquitetura u´nica para va´rios mercados e que oferecesse mais e melhores funcionalidades
do que as soluc¸o˜es atuais. Permitiria, entre outros, um lanc¸amento de concursos mais
completo, uma avaliac¸a˜o das propostas recebidas mais automatizada, uma notificac¸a˜o dos
fornecedores sobre novos concursos mais simples e uma resposta mais completa. Permi-
tiria tambe´m uma maior facilidade na expansa˜o da empresa internacionalmente, pois a
plataforma seria adapta´vel a`s leis do paı´s, evitando reprogramac¸o˜es desnecessa´rias para
cada paı´s onde a empresa atue. Resumindo, esta nova plataforma seria mais sofisticada
e intuitiva, disponibilizando um melhor servic¸o aos seus utilizadores. Esta plataforma de
contratac¸a˜o eletro´nica sera´, daqui para a frente, denominada como plataforma eletro´nica
ou simplesmente plataforma.
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Adicionalmente, os utilizadores tera˜o tambe´m acesso a uma aplicac¸a˜o inovadora neste
nego´cio, a Portable Application. Esta e´ uma aplicac¸a˜o Desktop que pode ser utilizada em
qualquer computador sem instalac¸a˜o pre´via e sem necessidade de instalac¸a˜o de nenhuma
biblioteca adicional no sistema para o seu funcionamento ou permisso˜es especı´ficas. A
Portable Application permite submeter documentos, ver procedimentos e submeter pro-
postas aos mesmos independentemente da disponibilidade da plataforma eleto´nica no mo-
mento. Foi com este foco em mente, que surgiu a ideia de disponibilizar aos clientes esta
soluc¸a˜o que permite de uma forma simples e ra´pida executar tarefas mesmo que a pla-
taforma eletro´nica esteja indisponı´vel. A Portable Application sera´, daqui para a frente,
denominada simplesmente por aplicac¸a˜o.
Esta soluc¸a˜o e´ u´nica na a´rea, podendo ser o primeiro passo para no futuro existirem mais
aplicac¸o˜es e com mais funcionalidades que permitam aos utilizadores uma menor de-
pendeˆncia do navegador e tambe´m efetuarem mais ac¸o˜es offline.
1.4 Objetivos
O objetivo deste projeto e´ o de desenvolver a Portable Application. A aplicac¸a˜o tem
como objetivo principal permitir ao utilizador executar operac¸o˜es quando a plataforma
eletro´nica estiver indisponı´vel. O utilizador podera´ enviar ficheiros e responder a pro-
cedimentos e a aplicac¸a˜o suportara´ igualmente a autenticac¸a˜o, assinatura e cifra de do-
cumentos. Tera´ verso˜es para os sistemas operativos Windows, Linux e Mac OS X sem
necessitar de instalac¸a˜o pre´via.
Foram definidas as seguintes necessidades da aplicac¸a˜o:
• submeter ficheiros a` plataforma eletro´nica;
• cifrar ficheiros;
• assinar ficheiros;
• resumir a submissa˜o de ficheiros;
• ver procedimentos associados a` empresa do utilizador;
• submeter propostas a procedimentos (com anexos).
De seguida sera˜o apresentados os objetivos concretos desta aplicac¸a˜o, os desafios que
colocam e como sera˜o abordados.
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1. Realizar operac¸o˜es com a plataforma eletro´nica indisponı´vel
• Devera´ permitir aos utilizador efetuar operac¸o˜es quando a plataforma eletro´nica
estiver indisponı´vel;
Desafios:
• A aplicac¸a˜o tem de continuar a ter acesso a informac¸a˜o indispensa´vel para
a realizac¸a˜o das operac¸o˜es (identificador do procedimento, a empresa que
lanc¸ou o procedimento, o tı´tulo, a descric¸a˜o e tipo do procedimento, as da-
tas de publicac¸a˜o e de limite para enviar propostas, os documentos que sa˜o
obrigato´rios anexar, etc).
• As operac¸o˜es devera˜o ser realizadas de igual forma quer a aplicac¸a˜o se en-
contre num cena´rio online ou offline, de maneira que seja transparente para o
utilizador a indisponibilidade da plataforma.
Abordagem:
• Na criac¸a˜o dos procedimentos, guardar a informac¸a˜o indispensa´vel localmente
de modo a que seja acessı´vel quando necessa´ria. Os ficheiros e propostas sa˜o
submetidos para um servidor especial que processara´ as operac¸o˜es e que fica
encarregado de enviar os dados para a plataforma quando esta estiver dis-
ponı´vel.
2. Submeter ficheiros para a plataforma eletro´nica
• Devera´ permitir aos utilizador submeterem qualquer tipo de ficheiro para a
plataforma eletro´nica, associado a` sua empresa.
• Devera´ igualmente ser possı´vel assinar os ficheiros antes de serem enviados e
de resumir a submissa˜o.
Desafios:
• Submeter ficheiros de grande dimensa˜o podendo parar a submissa˜o a qualquer
altura, e retorna´-la mais tarde a partir do ponto onde foi parada.
Abordagem:
• Dividir cada ficheiro em va´rios blocos a serem enviados em separado. Quando
recebidos sa˜o adicionados aos que foram anteriormente transmitidos. Mesmo
que a submissa˜o pare, os dados sa˜o guardados e na˜o descartados, preparando
assim uma pro´xima submissa˜o do mesmo ficheiro.
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3. Submeter propostas a procedimentos (com anexos)
• Devera´ permitir aos utilizadores terem acesso aos procedimentos associados a`
sua empresa e criar e enviar propostas.
• Devera´ tambe´m permitir que sejam anexados ficheiros a` proposta, assinar,
cifrar e resumir a sua submissa˜o.
Desafios:
• Distinguir os tipos de documentos que cada procedimento requer e a obriga-
toriedade de ser assinado ou cifrado.
• A data da submissa˜o das propostas tem que ser fia´vel e dentro do prazo defi-
nido nos procedimentos.
Abordagem:
• Parte da informac¸a˜o indispensa´vel guardada localmente refere-se aos tipos de
documento correspondente ao procedimento e a obrigatoriedade de ser assi-
nado ou cifrado, sendo depois lida quando se cria uma proposta.
• O timestamp das propostas e´ criado por uma autoridade e so´ depois associado
a` proposta.
1.5 Estrutura do Relato´rio
Para ale´m do capı´tulo introduto´rio, este relato´rio e´ constituı´do por mais cinco capı´tulos.
O Capı´tulo 2 identifica e explica as tecnologias e aplicac¸o˜es utilizadas ao longo deste pro-
jeto. De seguida o Capı´tulo 3 discute a arquitetura da aplicac¸a˜o e apresenta os desenhos
e requisitos. O Capı´tulo 4 apresenta as caracterı´sticas da aplicac¸a˜o e pormenores sobre a
sua implementac¸a˜o. Seguidamente, o Capı´tulo 5 apresenta caracterı´sticas e mo´dulos da
plataforma eletro´nica com a qual a aplicac¸a˜o interage. Finalmente, o Capı´tulo 6 apresenta
a conclusa˜o e trabalho futuro deste projeto.
Capı´tulo 2
Trabalho relacionado
Este capı´tulo descreve algumas ferramentas e tecnologias usadas na implementac¸a˜o da
Portable Application. Permitira´ tambe´m contextualizar futuras refereˆncias.
2.1 Servic¸os Web
2.1.1 Descric¸a˜o
Os servic¸os Web sa˜o definidos como um sistema de software projetado para suportar a
interoperabilidade em interac¸o˜es ma´quina-ma´quina na rede. Isto significa que esta tec-
nologia possibilita um elevado nı´vel de interoperabilidade entre aplicac¸o˜es desenvolvidas
em plataformas diferentes, grac¸as a` comunicac¸a˜o ser efetuada numa linguagem comum,
a Extensible Markup Language (XML) [32].
Estes servic¸os utilizam a linguagem Web Services Description Language (WSDL) [24]
para descrever a sua interface. Esta e´ uma linguagem baseada em XML que funciona
como um contrato de servic¸o entre o cliente e o fornecedor, ou seja, o fornecedor ofe-
rece o servic¸o se o cliente efetuar um pedido de forma correta. A descric¸a˜o WSDL de
um servic¸o Web fornece uma descric¸a˜o do servic¸o, de como pode ser acedido e quais os
me´todos disponı´veis, incluindo os paraˆmetros que o me´todo necessita e que estrutura de
dados retorna. As estruturas de dados que sa˜o suportadas por esta linguagem podem ser
de tipos primitivos ou complexos.
Os servic¸os Web identificam-se pelo seu Uniform Resource Identifier (URI) [22] e sa˜o ba-
seados em tecnologias padro˜es como o XML e o Hypertext Transfer Protocol (HTTP) [3].
Estes servic¸os, que sa˜o disponibilizados na Web, sa˜o acedidos atrave´s do protocolo Sim-
ple Object Access Protocol (SOAP) [21]. Este e´ um protocolo para troca de informac¸o˜es
estruturadas que usa o XML como formato das suas mensagens, para a negociac¸a˜o e trans-
missa˜o baseia-se em protocolos como o Remote Procedure Call (RCP) [15] e o HTTP. O
SOAP consiste num envelope que conte´m um cabec¸alho e um corpo. Enquanto que o
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cabec¸alho conte´m as informac¸o˜es sobre o emissor e o receptor, o corpo conte´m a mensa-
gem propriamente dita em formato XML.
O grande objetivo dos servic¸os Web e´ a comunicac¸a˜o entre aplicac¸o˜es (mesmo que es-
tejam em sistemas diferentes) atrave´s da Internet. Este tipo de servic¸o facilita em muito
o trabalho das empresas, por exemplo, se necessitarem de disponibilizar servic¸os es-
pecı´ficos a parceiros. Para facilitar ainda mais a comunicac¸a˜o entre empresas foi de-
senvolvido o Universal Description, Discovery, and Integration (UDDI) [23], uma pla-
taforma para o registo e procura de servic¸os Web. Um registo UDDI consiste em treˆs
componentes: informac¸o˜es gerais de cada organizac¸a˜o, informac¸o˜es de organizac¸o˜es e
servic¸os por categorias de nego´cios e informac¸o˜es te´cnicas sobre os servic¸os oferecidos
pelas organizac¸o˜es. Esta plataforma fornece treˆs func¸o˜es: a publicac¸a˜o dos seus servic¸os
por parte de uma organizac¸a˜o, a procura dos clientes por determinados servic¸os, e o esta-
belecimento da ligac¸a˜o e a interac¸a˜o do cliente com o servic¸o.
2.2 Security Token Service
2.2.1 Terminologia
Sı´mbolo Seguro (Security Token) representa uma colec¸a˜o de informac¸o˜es de seguranc¸a
como, por exemplo, deciso˜es de autenticac¸a˜o ou autorizac¸a˜o.
Contexto Seguro (Security Context) e´ um conceito abstrato que se refere ao estabeleci-
mento de um estado de autenticac¸a˜o entre os intervenientes de uma comunicac¸a˜o.
Entidade de Confianc¸a (Relying Party) refere-se a uma entidade na Internet que usa um
fornecedor de identidade para autenticar um utilizador que num sistema.
Autoridade de Certificados X.509 (X.509 Certificate Authority) e´ uma entidade que
emite certificados digitais de acordo com a padronizac¸a˜o X.509 para uso de outras enti-
dades.
Security Token Service (STS) [19] e´ uma terceira parte numa comunicac¸a˜o entre um cli-
ente e um servic¸o, que permite ao servic¸o autenticar os clientes atrave´s da emissa˜o de
sı´mbolos seguros.
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2.2.2 Descric¸a˜o
A Figura 2.1 ilustra a troca de mensagens que ocorre entre o cliente, o STS e o servic¸o
para o cliente obter um sı´mbolo seguro para aquele determinado servic¸o de modo a lhe
fazer um pedido.
Figura 2.1: Emissa˜o de um sı´mbolo seguro num cena´rio ativo [19]
A emissa˜o de sı´mbolos seguros tem dois cena´rios: ativo e passivo. Num cena´rio ativo,
quando o cliente precisa de efetuar, pela primeira vez, um pedido a um servic¸o, comu-
nica com o STS enviando-lhe uma mensagem na forma de Request Security Token (RST).
Estas mensagens conteˆm informac¸a˜o necessa´ria para pedir o sı´mbolo seguro incluindo o
tipo do sı´mbolo a ser emitido (geralmente e´ do tipo Security Assertion Markup Language
(SAML), baseado em XML), as reivindicac¸o˜es requeridas pela entidade de confianc¸a a
serem incluidas no sı´mbolo emitido, a informac¸a˜o sobre a entidade de confianc¸a (URL e
geralmente o certificado a identificar a entidade), o tempo de vida do sı´mbolo a ser emi-
tido e a identificac¸a˜o do cliente e as suas credenciais (por exemplo o nome de utilizador e
a palavra-chave ou uma assinatura digital X.509).
Apo´s receber a mensagem, o STS valida as credenciais do cliente e se estas forem va´lidas
envia uma mensagem de resposta no formato de Request Security Token Response (RSTR),
que conte´m um sı´mbolo seguro do tipo pedido pelo cliente. Este sı´mbolo e´ assinado e ci-
frado pelo STS para ser possı´vel detetar alterac¸o˜es futuras do sı´mbolo.
De seguida, o cliente envia para o servic¸o uma mensagem que conte´m o sı´mbolo seguro
recebido pelo STS e o seu pedido. Ao receber esta mensagem, o servic¸o valida o sı´mbolo
seguro para verificar que este foi emitido por um STS de confianc¸a e que na˜o foi alterado
depois de emitido. Se for inva´lido ele rejeita a mensagem, caso contra´rio utiliza-o para es-
tabelecer um contexto seguro com o cliente e processa o pedido do cliente. Este contexto
seguro e´ va´lido enquanto for va´lido o sı´mbolo seguro. Quando passar o tempo de vida o
servic¸o ja´ na˜o aceita este contexto seguro. Nem sempre o cliente precisa de comunicar
com o STS para pedir um sı´mbolo seguro para um determinado servic¸o. O cliente so´
estabelece esta comunicac¸a˜o quando na˜o tem o sı´mbolo seguro para aquele determinado
servic¸o ou quando este ja´ ultrapassou o seu tempo de vida.
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Ja´ num cena´rio passivo, comum em comunicac¸a˜o baseada em navegadores, a mensagem
RTS e´ partida em consultas e passada como paraˆmetros no URL do STS. O STS inter-
preta, enta˜o, esses paraˆmetros e processa os pedidos diretamente, ou seja, o utilizador
autentica-se diretamente no STS. O sı´mbolo e´ enviado na mesma ao cliente, que pos-
teriormente envia ao servic¸o. Este sı´mbolo, num cena´rio passivo, pode ser interpretado
como uma cookie. Nas pro´ximas ligac¸o˜es o cliente faz os pedidos ao servic¸o e apenas
quando um pedido falhar por ter ultrapassado o tempo limite devido ao fim da validade
da cookie, e´ que este redireciona a ligac¸a˜o para o STS de modo a que seja feito uma nova
autenticac¸a˜o no STS e se obtenha uma nova cookie.
A Figura 2.2 ilustra a troca de mensagens, descrito acima, que ocorre entre o cliente,
o STS e o servic¸o quando o cliente necessita de um sı´mbolo seguro para aquele determi-
nado servic¸o. Neste caso, antes da troca normal de mensagens para a emissa˜o do sı´mbolo
seguro existe outra troca de mensagens de modo a estabelecer uma comunicac¸a˜o segura.
Nota: Nesta figura so´ e´ mostrado o estabelecimento de uma comunicac¸a˜o segura en-
tre o cliente e o STS. Para haver tambe´m o estabelecimento da comunicac¸a˜o segura entre
o cliente e o servic¸o basta proceder de forma ideˆntica ao que e´ ilustrado na figura, antes
do passo 7, e como ja´ foi descrito acima.
Figura 2.2: Emissa˜o de um sı´mbolo seguro num cena´rio ativo usando comunicac¸a˜o segura
[19]
As mensagens trocadas entre o cliente e o STS e entre o cliente e o servic¸o conteˆm
informac¸a˜o privada como palavras-chave, chaves para cifra/assinatura, entre outros, que
deve ser protegida e, portanto, toda esta comunicac¸a˜o deve ser segura de modo a preve-
nir ataques maliciosos seja de leitura da informac¸a˜o roubada ou outros tipos de ataque.
E´ possı´vel alterar o modo de funcionamento padra˜o para que exista esta seguranc¸a na
comunicac¸a˜o. Um exemplo de uma extensa˜o e´ a alterac¸a˜o da troca de mensagens de
modo a estabelecer uma comunicac¸a˜o segura entre os intervenientes.
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Nesta extensa˜o o cliente obte´m do STS um Security Context Token (SCT) que prova a
autenticac¸a˜o do cliente. O cliente pode usar este SCT para fazer o pedido do sı´mbolo
seguro para o servic¸o desejado em vez de estar sempre a enviar as credenciais originais.
O STS, neste caso, so´ emite o sı´mbolo seguro se a validac¸a˜o do SCT recebido for positiva.
A sessa˜o estabelecida entre o cliente e o servic¸o torna-se mais eficiente grac¸as a` utilizac¸a˜o
do WS-SecureConversation [29]. Esta especificac¸a˜o permite a criac¸a˜o do contexto seguro
entre os dois intervenientes da comunicac¸a˜o. Utiliza chaves de sessa˜o para cifrar e assinar
as mensagens trocadas fornecendo assim uma forte seguranc¸a.
O cliente comec¸a enta˜o por enviar ao STS um pedido de autenticac¸a˜o cujo conteu´do e´ o
mesmo que e´ utilizado no padra˜o base. O STS, apo´s receber o pedido, confirma a iden-
tidade do cliente com um agente de autenticac¸a˜o, como por exemplo, uma autoridade de
certificados X.509, ou outro STS. Se se confirmar a autenticidade do cliente, enta˜o o STS
emite e envia um SCT para o cliente. Este pode utiliza´-lo para fazer pedidos ao STS
sem enviar as credenciais originais cada vez que quer fazer um pedido. Para iniciar uma
comunicac¸a˜o com o servic¸o, o cliente envia o SCT para o STS especificando o servic¸o
a que se quer conectar. O STS valida o cliente e se este tiver autorizac¸a˜o para aceder ao
servic¸o, envia-lhe o sı´mbolo seguro. Apo´s receber o sı´mbolo seguro o cliente estabelece
uma comunicac¸a˜o segura com o servic¸o da mesma maneira que estabeleceu com o STS,
ou seja, envia um pedido por um SCT usando o sı´mbolo seguro recebido do STS de modo
a que o servic¸o possa autentica´-lo e, como no padra˜o base, verifica se o sı´mbolo seguro
foi emitido por um STS de confianc¸a e se na˜o foi alterado depois da emissa˜o. O servic¸o
envia enta˜o o SCT ao cliente que o usa para fazer o pedido enviando em conjunto o SCT
e o sı´mbolo seguro. Apo´s a validac¸a˜o, o servic¸o cria o contexto seguro com o cliente e
processa o pedido do cliente, respondendo-lhe posteriormente.
2.3 Eclipse Rich Client Platform
2.3.1 Descric¸a˜o
O objetivo de ter uma plataforma rich client foi sempre, essencialmente, possibilitar aos
utilizadores processamento local a alta velocidade e permitir que estes se pudessem con-
centrar mais no trabalho e menos no sistema. Por oposic¸a˜o, os thin clients teˆm como
vantagem a diminuic¸a˜o do custo de instalac¸a˜o e atualizac¸a˜o ou de as ma´quinas dos clien-
tes necessitarem apenas de um navegador, diminuindo assim a carga e o espac¸o necessa´rio
na ma´quina do cliente. No entanto, para manter esta vantagem e´ tambe´m necessa´rio maior
capacidade de rede para conseguir um bom desempenho.
A partir do momento em que as aplicac¸o˜es e os utilizadores comec¸am a ser mais so-
fisticados e exigentes, comec¸a tambe´m a haver novos requisitos que os thin clients na˜o
conseguem corresponder, como a possibilidade de se trabalhar desconectado da rede. En-
tretanto, comec¸ou a surgir cada vez mais plataformas que suportam componentes, como o
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Eclipse RCP, que consegue corresponder aos requisitos que so´ os rich clients conseguiam,
e ao mesmo tempo diminuir o custo de instalac¸a˜o e atualizac¸a˜o que estes necessitavam,
disponibilizando o melhor dos dois mundos.
A plataforma Eclipse Rich Client [42] tem um conjunto de caraterı´sticas que beneficiam
os rich clients, a saber:
Componentes Os sistemas baseados em Eclipse sa˜o compostos por plug-ins. Este tipo de
componentes permite que sejam instalados novos plug-ins em conjunto com outros
plug-ins sem conflitos. Grac¸as ao controlo de verso˜es da plataforma as aplicac¸oes
podem evoluir ao longo do tempo apenas atualizando os seus componentes.
Middleware e Infraestrutura O Eclipse RCP e´ essencialmente a func¸a˜o middleware que
inclui estruturas como um paradigma flexı´vel de UI (User Interface), aplicac¸o˜es
extensı´veis e atualizac¸o˜es.
Experieˆncia de Utilizadores Nativos Inclui um widget toolkit de nome SWT (Eclipse
Standard Widget Toolkit) que disponibiliza uma GUI (graphical user interface) para
Java que permite eficieˆncia e utiliza as estruturas UI do sistema operativo onde corre
a aplicac¸a˜o.
Portabilidade Permite que a aplicac¸a˜o corra em muitos ambientes em variados dispo-
sitivos, como PC’s, PDA’s, smartphones, bastando apenas que contenham a JVM
(Java virtual machine) com as bibliotecas J2ME (TM) ou de verso˜es superiores.
Instalac¸a˜o e Atualizac¸a˜o Inteligente A plataforma de componentes do Eclipse permite
que os plug-ins sejam instalados e atualizados usando diversos mecanismos, como
HTTP, sites de atualizac¸a˜o ou simplesmente co´pia de ficheiros.
Operac¸o˜es offline Devido a serem aplicac¸o˜es rich client na˜o precisam de estar ligadas
constantemente a` rede, pois podem guardar a informac¸a˜o que necessitam local-
mente e assim evitar interrupc¸o˜es de rede.
Suporte a Ferramentas de Desenvolvimento O Eclipse disponibiliza um Java IDE que
conte´m integrado ferramentas para desenvolvimento, testes e empacotamento de
aplicac¸o˜es rich client.
Bibliotecas de Componentes A comunidade Eclipse desenvolveu diversos plug-ins, mas
e´ possı´vel que um utilizador possa desenvolver os seus pro´prios plug-ins e integra´-
los numa aplicac¸a˜o.
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2.4 EnvRide
2.4.1 Terminologia
XPATH e´ uma linguagem de programac¸a˜o usada para navegar atrave´s de elementos e
atributos num ficheiro XML.
2.4.2 Descric¸a˜o
O EnvRide [2] e´ uma aplicac¸a˜o baseada em XML [32] e XPATH [35], que disponibiliza
um modo automa´tico de alterar conteu´dos num ficheiro XML.
Esta aplicac¸a˜o, que permite adicionar, alterar ou remover tanto atributos como elementos,
e´ ideal para gerir ficheiros de configurac¸a˜o. Criando um ficheiro de configurac¸a˜o base
podemos depois usar um ficheiro do formato envRide para alterar os valores do ficheiro
de configurac¸a˜o em func¸a˜o das necessidades. Deste modo automatizamos o processo de
alterac¸a˜o de valores em ficheiros XML. Ale´m de ser uma tarefa repetitiva, pode levar a
erros e omisso˜es quando efetuada manualmente.
Um exemplo de aplicac¸a˜o do EnvRide e´ com ficheiros de configurac¸a˜o para diversos ambi-
entes. Considerando, por exemplo, os ambientes de Quality Assurance (QA) e Production
(PROD); sem esta aplicac¸a˜o terı´amos que alterar manualmente os valores de modo a cor-
responderem ao ambiente desejado, QA ou PROD. Se considerarmos mais ambientes o
trabalho, o tempo e a complexidade de atualizac¸a˜o destes ficheiros aumentaria considera-
velmente. O EnvRide automatiza este tipo de atividades, pois apenas necessitamos de um
ficheiro de configurac¸a˜o com valores base e de um ficheiro do formato envRide onde defi-
nimos os campos e os valores que va˜o ser alterados no ficheiro de configurac¸a˜o base, para
cada ambiente. Depois e´ so correr o comando para gerar o ficheiro de configurac¸a˜o para o
ambiente desejado e a ferramente cria automaticamente um ficheiro novo com os valores
definidos para esse ambiente. Tambe´m e´ possı´vel, caso na˜o queiramos criar um novo fi-
cheiro, alterar outro ja´ existente. Assim, podemos usar sempre o ficheiro de configurac¸a˜o
base e durante o tempo de execuc¸a˜o este vai sendo automaticamente alterado a` medida
que precisamos. A aplicac¸a˜o disponibiliza dois modos para efetuar as alterac¸o˜es: atrave´s
da linha de comandos ou usando uma API para C# .Net 3.5 (ou mais recente) de modo a
que seja utilizada na nossa aplicac¸a˜o.
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2.5 Metro
2.5.1 Terminologia
MTOM/XOP [12] definem um me´todo para otimizar a transmissa˜o de dados nas mensa-
gens SOAP. As especificac¸o˜es MTOM (Message Transmission Optimization Mechanism)
e XOP (XML-binary Optimized Packaging) otimizam as mensagens SOAP extraindo o
dados da mensagem e empacotando-os em anexos bina´rios separados.
2.5.2 Descric¸a˜o
O Metro [7] e´ uma biblioteca que disponibiliza uma soluc¸a˜o para aceder e implementar
servic¸os Web. Tem as seguintes caracteristicas:
Transporte Disponibiliza va´rios tipos de transportes e relaciona tecnologias de modo a
conseguir uma conetividade eficiente entre os servic¸os. Os principais transportes
disponibilizados sa˜o o transporte via HTTP (onde o Metro pode atuar tanto como
cliente como servidor), via MTOM/XOP e via SOAP/TCP.
Fiabilidade Utilizando a especificac¸a˜o WS-ReliableMessaging [28] garante a recuperac¸a˜o
de falhas causadas por perca de mensagens.
Transac¸a˜o Atrave´s das especificac¸o˜es WS-Coordination [27] e WS-AtomicTransactions
[26], o Metro, garante transac¸o˜es ato´micas para os servic¸os Web. Isto e´, ou todas
as transac¸o˜es teˆm sucesso ou todas falham, sendo que basta uma falhar para todas
falharem.
Seguranc¸a O WS-Security [30] e´ uma especificac¸a˜o implementada pelo Metro que ga-
rante a integridade e a confidencialidade das mensagens. Com esta especificac¸a˜o
na˜o e´ necessa´rio utilizar seguranc¸a baseada em transporte como o SSL (mas pode-
se no entanto usar). O Metro utiliza tambe´m a especificac¸a˜o WS-Trust [31] como
um meio para emitir, renovar e validar sı´mbolos seguros usados pelo WS-Security e
para estabelecer relac¸o˜es de seguranc¸a.
Para garantir a interoperabilidade nas tecnologias de servic¸os Web, o Metro tem um sub-
sistema de nome WSIT (Web Services Interoperability Technologies) [25]. Este subsis-
tema foi desenvolvido em conjunto pela Sun e pela Microsoft e inclui as seguintes tecno-
logias:
Bootstrapping e Configurac¸a˜o Consiste em criar um cliente para um determinado servic¸o
Web. E´ utilizado o URL do servic¸o Web para obter o seu ficheiro WSDL e atrave´s
deste criar o cliente para o servic¸o Web.
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Otimizac¸a˜o de Mensagem Otimiza as mensagens SOAP dos servic¸os Web transmitidas
pela Internet atrave´s da utilizac¸a˜o de objetos bina´rios. Deste modo, tanto o proces-
samento das mensagens, como a largura de banda requerida para a sua transmissa˜o
sa˜o otimizados.
Mensagem Fia´vel Garante que as mensagens sa˜o entregues (se uma mensagem e´ per-
dida, a mensagem e´ reenviada ate´ ser recebido uma garantia de que a mensagem foi
entregue) e, opcionalmente, na ordem correta de envio.
Seguranc¸a Permite que seja estabelecido um sı´mbolo seguro entre os intervenientes da





Este capı´tulo descreve a arquitetura geral do sistema e a arquitetura, o desenho, os requi-
sitos e o modelo de dados das operac¸o˜es principais da aplicac¸a˜o desenvolvida.
3.1 Arquitetura do Sistema
A Portable Application interage com um servidor pro´prio que serve de intermedia´rio na
comunicac¸a˜o com a plataforma eletro´nica. Os ficheiros e propostas sa˜o submetidos para
este servidor que guarda os dados e os coloca numa fila de espera para serem enviados
para a plataforma eletro´nica quando esta estiver disponı´vel. Apo´s o envio, os dados sa˜o
guardados nas bases de dados da plataforma e ficam disponı´veis para serem acedidos
atrave´s da mesma.
A Figura 3.1 ilustra esta arquitetura.
Figura 3.1: Arquitetura do Sistema
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3.2 Arquitetura da Aplicac¸a˜o
Quando a Portable Application me foi atribuı´da, a sua arquitetura ja´ estava maioritaria-
mente definida. A aplicac¸a˜o apresentava uma arquitetura complexa e de difı´cil reutilizac¸a˜o,
seguindo um me´todo de organizac¸a˜o e responsabilidade por parte das classes pouco claro,
levando a que a camada de nego´cio e de apresentac¸a˜o estivessem demasiado acopladas.
Este acoplamento dificulta essencialmente a manutenc¸a˜o da aplicac¸a˜o no futuro e com-
promete a evoluc¸a˜o individual e reutilizac¸a˜o das suas camadas. Em relac¸a˜o a` interac¸a˜o
entre a camada de nego´cio e a camada de dados, responsa´vel por ler e guardar os dados
localmente, estava mais bem organizada e com uma interac¸a˜o mais eficiente tornando o
sistema, nesse aspeto, flexı´vel e robusto.
A Figura 3.2 ilustra as camadas lo´gicas.
Figura 3.2: Camadas Lo´gicas
Nesta arquitetura, as func¸o˜es especı´ficas de determinada interface e o processamento
lo´gico especı´fico da mesma, encontram-se juntos. Assim, quando o utilizador faz um
pedido, a pro´pria vista que recebeu o pedido processa o mesmo e atualiza-se. Se for
necessa´rio, durante o processamento,sa˜o utilizadas as classes da camada de dados para
guardar ou ler dados externos.
A figura 3.3 ilusta esta organizac¸a˜o lo´gica.
Figura 3.3: Organizac¸a˜o Lo´gica atual da aplicac¸a˜o
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Na˜o me foi possı´vel refazer a arquitetura devido aos prazos e planeamentos do projeto, no
entanto uma melhor soluc¸a˜o para a arquitetura desta aplicac¸a˜o teria sido a utilizac¸a˜o do
padra˜o MVC (Model-View-Controller) [10]. Este padra˜o divide a aplicac¸a˜o em treˆs a´reas:
Modelo Conte´m o processo lo´gico e o conteu´do especı´fico adicional, ou seja, os objetos
do conteu´do, acesso a dados externos/recursos de informac¸a˜o e o processamento
especı´fico da aplicac¸a˜o.
Vista Conte´m as func¸o˜es especı´ficas da interface, ou seja, representa a interface com o
utilizador.
Controlador Processa e responde a eventos (ac¸o˜es do utilizador) e pode alterar o modelo.
Define a forma como a interface reage a` entrada de ac¸o˜es do utilizador.
A grande vantagem de utilizar esta soluc¸a˜o e´ a separac¸a˜o entre a lo´gica de nego´cio e a
lo´gica de apresentac¸a˜o, introduzindo uma camada entre os dois, o controlador. Este re-
cebe, atrave´s da camada de apresentac¸a˜o, o pedido do utilizador e decide, dependendo pre-
cisamente do pedido, a operac¸a˜o no modelo mais indicada para o processar e reencaminha-
o para essa operac¸a˜o. Apo´s a finalizac¸a˜o do processamento da operac¸a˜o, o controlador
notifica a vista para que esta se atualize. Com esta soluc¸a˜o, se no futuro for necessa´rio
alterar a camada de apresentac¸a˜o, e´ possı´vel fazeˆ-lo sem necessitarmos de alterar tambe´m
a camada de lo´gica de nego´cio e vice-versa. Esta soluc¸a˜o seria ainda otimizada atrave´s
da utilizac¸a˜o de padro˜es de desenho como o GRASP (General Responsibility Assignment
Software Patterns) [41] e os descritos em GoF (Gang of Four) [41]. O GRASP e´ um
conjunto de padro˜es que ajudam a definir a atribuic¸a˜o de responsabilidades a classes e o
GoF e´ tambe´m um conjunto de padro˜es que esta˜o organizados em treˆs grupos, criac¸a˜o,
estruturais e comportamentais. A utilizac¸a˜o de padro˜es de desenho ajuda-nos a obter um
sistema fa´cil de entender, robusto, reutiliza´vel e extensı´vel.
A Figura 3.4 ilustra a organizac¸a˜o lo´gica descrita.
Figura 3.4: Organizac¸a˜o Lo´gica de um sistema desenvolvido de acordo com o MVC
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3.3 Servic¸os Disponibilizados
3.3.1 Assinar documentos
Aˆmbito e especificac¸a˜o do processo
Com este processo os utilizadores podem assinar os documentos a serem submetidos. Este
processo e´ possı´vel tanto na operac¸a˜o de submissa˜o de documentos como na operac¸a˜o
de submissa˜o de propostas. A assinatura e´ feita atrave´s de um certificado selecionado
previamente pelo utilizador.
Desenho e descric¸a˜o
Em ambas as operac¸o˜es de submissa˜o, o utilizador tem a hipo´tese de escolher assinar
um documento de cada vez e deste modo utilizar um certificado diferente para cada do-
cumento ou assinar todos os documentos de uma so´ vez e com o mesmo certificado.
Caso deseje assinar um de cada vez, o utilizador seleciona o documento na tabela de do-
cumentos e, por baixo desta, aparece um conjunto de informac¸o˜es sobre o documento
selecionado. Este conjunto de informac¸o˜es e´ composto pelo nome, descric¸a˜o, nu´mero de
assinaturas, tamanho e estado. Aparece tambe´m um bota˜o “Assinar” que apo´s ser clicado
procede a` assinatura do documento.Se o utilizador desejar assinar todos os documentos
de uma so´ vez, basta para isso clicar no bota˜o “Assinar todos”, disponibilizado no cimo
da pa´gina.
Em ambos os casos o processo de assinatura e´ igual. Apo´s clicar no respetivo bota˜o e´
disponibilizada uma janela para o utilizador escolher o certificado a utilizar na assinatura.
O utilizador tem a` sua disponibilizac¸a˜o dois me´todos de selec¸a˜o: selecionar um certifi-
cado instalado no seu computador atrave´s de uma lista de todos os certificados instalados;
e selecionar o ficheiro do certificado, guardado no seu computador, atrave´s de uma janela
de procura de ficheiros de acordo com o sistema operativo. Apo´s selecionar o certifi-
cado desejado, e´ pedido ao utilizador que insira a palavra-chave do mesmo e de seguida
a aplicac¸a˜o valida o certificado. Se o certificado for va´lido, a aplicac¸a˜o procede para a
assinatura do documento. Caso o certificado esteja revogado ou expirado, o utilizador e´
informado do problema e que necessita de selecionar outro certificado para proceder com
a assinatura. Apo´s estar assinado, o estado do documento e´ alterado para assinado.
A aplicac¸a˜o disponibiliza a funcionalidade de multi-assinatura, ou seja, cada documento
pode ser assinado va´rias vezes por certificados diferentes sem perder nenhuma das assina-
turas anteriores. Esta funcionalidade e´ importante caso o utilizador necessite de submeter
um documento assinado por um conjunto de pessoas pertencente, por exemplo, a uma
divisa˜o da empresa. O detalhe do caso de uso encontra-se de seguida.




1. Existe pelo menos um documento para ser assinado.
2. O utilizador tem pelo menos um certificado para assinar.
Po´s-Condic¸o˜es:
1. O documento selecionado foi assinado.
Cena´rio principal de sucesso:
1. O utilizador indica ao sistema que quer assinar o documento selecionado.
2. O sistema apresenta uma janela de selec¸a˜o de certificado.
3. O utilizador indica se pretende selecionar atrave´s de uma lista de certificados insta-
lados no seu computador ou selecionando o ficheiro do certificado guardado no seu
computador.
4. O utilizador seleciona o certificado desejado.
5. O sistema pede a palavra-chave do certificado selecionado.
6. O utilizador insere a palavra-chave.
7. O sistema valida com sucesso que a palavra-chave inserida e´ correta.
8. O sistema valida com sucesso o estado do certificado selecionado.
9. O sistema assina o documento com sucesso.
Extenso˜es:
1a. O utilizador indica ao sistema que quer assinar todos os documentos da tabela de
documentos.
1. O utilizador segue os passos 2-8 do cena´rio principal.
2. O sistema assina cada documento com sucesso. O sistema repete o passo 2 do
cena´rio alternativo 1a enquanto todos os documentos na˜o estiverem assinados
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1a2. O sistema na˜o consegue assinar um ou mais documentos.
1. O sistema informa o utilizador que a assinatura do documento deu erro.
2. O caso de uso continua a partir do passo 2 do cena´rio alternativo 1a enquanto
todos os documentos na˜o estiverem assinados. Se ja´ todos estiverem assinados o
caso de uso continua a partir do passo 1 do cena´rio principal.
7a. O sistema na˜o valida com sucesso a palavra-chave inserida.
1. O sistema informa o utilizador que introduzir uma palavra-chave incorreta.
2. O caso de uso continua a partir do passo 5 do cena´rio principal.
8a. O sistema na˜o valida com sucesso o estado do certificado selecionado.
1. O sistema informa o utilizador que o certificado esta´ revogado ou expirado e
que necessita de selecionar outra certificado.
2. O caso de uso continua a partir do passo 3 do cena´rio principal.
9a. O sistema na˜o consegue assinar o documento.
1. O sistema informa o utilizador que a assinatura do documento deu erro.
2. O caso de uso continua a partir do passo 1 do cena´rio principal.
Diagrama de Sequeˆncia de Sistema
Figura 3.5: SSD do cena´rio principal “Assinar documento”
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Figura 3.6: SSD do cena´rio alternativo 1a “Assinar todos os documentos”
3.3.2 Submeter proposta de procedimentos
Aˆmbito e especificac¸a˜o do processo
Este processo tem como objetivo permitir aos utilizadores responderem a procedimentos
pu´blicos e a procedimentos privados para os quais a sua empresa foi convidada. Os utili-
zadores teˆm a vantagem de na˜o necessitarem de utilizar o navegador para responder e de
poderem preparar a proposta offline antes de a submeter.
O utilizador pode escolher autenticar-se antes de criar uma proposta ou cria´-la sem se
autenticar. A diferenc¸a entre os dois me´todos esta´ na informac¸a˜o obtida e disponibilizada
e na disponibilidade da plataforma para se fazer a autenticac¸a˜o.
Desenho e descric¸a˜o
A criac¸a˜o de uma proposta pode ser feita de duas formas diferentes, mas com o resultado
final igual. A diferenc¸a encontra-se na autenticac¸a˜o do utilizador.
Seguindo o me´todo sem autenticac¸a˜o, o utilizador seleciona a opc¸a˜o de criac¸a˜o de uma
proposta a um procedimento atrave´s das opc¸o˜es disponibilizadas pela interface. Ao de-
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tetar que o utilizador na˜o esta´ autenticado, a aplicac¸a˜o disponibiliza uma nova janela,
para o utilizador preencher, com os campos referentes ao paı´s, identificador do utilizador,
identificador da empresa e refereˆncia do procedimento a responder que correspondem a
informac¸a˜o necessa´ria para criar a proposta. Apenas a refereˆncia do procedimento e´ ve-
rificada se esta´ correta, isto e´, se existe um procedimento com a refereˆncia inserida. Se
estiver incorreta o utilizador e´ notificado. Ja´ os outros dados podem estar incorretos, que
a proposta e´ criada na mesma, no entanto, apo´s chegar a` plataforma sera´ descartada por
na˜o estar associada a um utilizador conhecido.
No caso em que o utilizador esta´ autenticado, este pode pedir a lista de procedimen-
tos correspondentes a` sua empresa. Quando seleciona um destes da lista tem acesso a`
informac¸a˜o sobre esse procedimento e a` lista de propostas desse procedimento que foram
criadas anteriormente pelo utilizador (caso exista alguma). E´ possı´vel nesta janela decidir
criar uma proposta nova ou selecionar um rascunho que tenha sido criado anteriormente
e continuar o seu preenchimento.
Independentemente do me´todo de criac¸a˜o da resposta o passo final e´ igual. O utilizador
tem a` sua disposic¸a˜o um modelo padra˜o de proposta com informac¸a˜o sobre o procedi-
mento e sobre os campos a preencher. Tem uma lista de tipos de documentos que variam
dependendo do tipo de procedimento e aos quais pode ser obrigato´rio responder. Os fi-
cheiros associados a cada tipo de documento servem como resposta e o utilizador pode
anexar um ou mais ficheiros de cada tipo ale´m de ter a hipo´tese de assinar ou cifrar esses
ficheiros. Para certos tipos de documentos pode mesmo ser obrigato´rio fazeˆ-lo, sendo que
o utilizador pode ver esta informac¸a˜o junto de cada tipo de documento da lista.
Quando a proposta estiver pronta, basta ao utilizador submeter os ficheiros associados
e no fim submeter a proposta. Tanto num caso como no outro o utilizador tem a hipo´tese
de suspender/resumir a submissa˜o, e se durante a submissa˜o dos ficheiros ocorrer algum
problema e parar a meio, uma nova submissa˜o comec¸ara´ a transferir de onde a anterior pa-
rou. Apo´s a submissa˜o da proposta o utilizador tem a` sua disposic¸a˜o o recibo da proposta.




1. O procedimento tem que existir e estar associado a` empresa do utilizador.
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Po´s-Condic¸o˜es:
1. O utilizador submeteu a proposta ao procedimento escolhido.
2. O utilizador tem acesso ao recibo da proposta.
Cena´rio principal de sucesso:
1. O utilizador indica ao sistema, pela lista de procedimentos, o procedimento a res-
ponder.
2. O sistema valida com sucesso a refereˆncia do procedimento.
3. O sistema apresenta o modelo da proposta para o utilizador preencher.
4. O utilizador preenche os campos da refereˆncia e da descric¸a˜o da proposta.
5. O utilizador associa a` proposta, um ficheiro obrigato´rio assinalado na tabela de
anexos. O utilizador repete o passo 5 enquanto todos os tipos de documentos obri-
gato´rios na˜o tiverem ficheiros associados e enquanto desejar associar ficheiros e o
nu´mero total de ficheiros associados for menor que 30.
6. O utilizador assina ou cifra os ficheiros associados. O utilizador repete o passo 6
ate´ assinar ou cifrar todos os ficheiros a que sa˜o obrigados, assinalados na tabela de
anexos, e enquando desejar assinar ou cifrar os ficheiros.
7. O utilizador submete os documentos e respetivas assinaturas.
8. O sistema submete os documentos para a plataforma eletro´nica com sucesso.
9. O utilizador submete a proposta.
10. O sistema valida com sucesso o preenchimento dos campos da refereˆncia e descric¸a˜o
da proposta, que os documentos obrigato´rios sa˜o associados a` proposta e que os
mesmos esta˜o assinados ou cifrados caso seja obrigato´rio.
11. O sistema submete a proposta para a plataforma eletro´nica com sucesso.
12. O sistema disponibiliza o recibo da proposta que conte´m as seguintes informac¸o˜es:
o identificador do recibo, a data de criac¸a˜o, a empresa e o utilizador, o identificador
do procedimento e da empresa que o lanc¸ou, a lista dos anexos e informac¸a˜o do
timestamp, o provedor, o timestamp e o seu hash.
Extenso˜es:
1a. O utilizador indica ao sistema, diretamente pela refereˆncia, o procedimento a
responder.
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2a. O sistema na˜o valida com sucesso a refereˆncia do procedimento.
1. O sistema informa o utilizador que introduziu uma refereˆncia desconhecida.
2. O utilizador introduz uma nova a refereˆncia.
3. O caso de uso continua no passo 2 do cena´rio principal.
8a. O sistema na˜o submete os documentos para a plataforma eletro´nica com sucesso.
1. O sistema informa o utilizador que a submissa˜o deu erro.
2. O caso de uso continua a partir do passo 7 do cena´rio principal.
10a. O sistema na˜o valida com sucesso a proposta.
1. O sistema informa o utilizador dos erros cometidos no preenchimento da pro-
posta.
2. O utilizador corrige a proposta.
3. O caso de uso continua a partir do passo 9 do cena´rio principal.
11a. O sistema na˜o submete a proposta para a plataforma eletro´nica com sucesso.
1. O sistema informa o utilizador que a submissa˜o deu erro.
2. O caso de uso continua a partir do passo 9 do cena´rio principal.
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Diagrama de Sequeˆncia de Sistema
Figura 3.7: SSD do cena´rio “Submeter proposta de procedimentos”
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3.3.3 Submeter documentos
Aˆmbito e especificac¸a˜o do processo
Este processo permite que os utilizadores submetam ficheiros para o reposito´rio de docu-
mentos da sua empresa. Este processo pode ser particularmente u´til quando um utilizador
necessita urgentemente de um documento para realizar uma certa ac¸a˜o na plataforma e a
que outro utilizador da mesma empresa tem acesso. Este u´ltimo pode de uma forma fa´cil
e ra´pida submeter o documento atrave´s da aplicac¸a˜o permitindo que o seu colega tenha
acesso.
Mais uma vez o utilizador pode escolher autenticar-se ou na˜o antes de realizar a operac¸a˜o.
A diferenc¸a encontra-se na necessidade do utilizador preencher campos necessa´rios para
a submissa˜o que sa˜o preenchidos automaticamente pela aplicac¸a˜o caso esteja autenticado.
Desenho e descric¸a˜o
Como acontece com a submissa˜o de propostas, tambe´m na submissa˜o de documentos
existem duas formas diferentes de desempenhar a tarefa. A diferenc¸a encontra-se na ne-
cessidade de o utilizador preencher certos campos de informac¸a˜o, que sa˜o preenchidos
automaticamente caso esteja autenticado.
Apo´s o utilizador escolher a opc¸a˜o de submeter ficheiros e´ disponibilizada uma janela
com treˆs informac¸o˜es, o paı´s, o identificador da empresa e o identificador do utilizador.
Caso o utilizador esteja autenticado, estas informac¸o˜es sa˜o preenchidas automaticamente,
bastando ao utilizador adicionar ficheiros antes de submeteˆ-los. Em situac¸o˜es em que o
utilizador na˜o esteja autenticado, seja por seu desejo, ou porque a plataforma na˜o esta´ dis-
ponı´vel, e´ o pro´prio que tem que preencher estes treˆs campos. A aplicac¸a˜o na˜o valida os
dados inseridos; como tal, se em algum campo forem inseridos valores na˜o reconhecidos
pela plataforma, esta vai descartar os ficheiros quando tentar associa´-los ao utilizador e
empresa atrave´s dos valores introduzidos.
E´ possı´vel submeter ate´ trinta ficheiros de uma so´ vez. Apo´s serem submetidos, o utiliza-
dor tera´ de criar uma nova submissa˜o se desejar submeter outros. Esta limitac¸a˜o acontece
para evitar uma sobrecarga da aplicac¸a˜o e consequentemente do computador do utilizador
ao submeter demasiados ficheiros de uma so´ vez. Existe ainda a possibilidade de assinar
os ficheiros antes de serem submetidos, basta para isto o utilizador selecionar esta opc¸a˜o
e escolher o certificado a ser utilizado. Caso o certificado seja validado com sucesso, o
ficheiro e´ assinado e e´ criado um documento XML correspondente a` assinatura que e´ sub-
metido em conjunto com o ficheiro. Ao contra´rio da operac¸a˜o anterior, a opc¸a˜o de assinar
os documentos e´ apenas do utilizador.
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Durante a submissa˜o dos ficheiros existe a hipo´tese de o utilizador suspender/resumir
a submissa˜o de cada ficheiro. A aplicac¸a˜o tambe´m esta´ preparada para o inconveniente
de por alguma raza˜o a submissa˜o ser parada em algum momento. Aquando de uma nova
submissa˜o dos mesmos ficheiros, esta recomec¸ara´ onde parou ate´ submeter o ficheiro em




1. O utilizador submeteu os documentos desejados que sa˜o transferidos para o servidor
na totalidade.
Cena´rio principal de sucesso:
1. O utilizador indica ao sistema que quer submeter documentos.
2. O sistema apresenta o modelo da submissa˜o para o utilizador preencher.
3. O sistema preenche os campos paı´s, identificador da companhia e identificador do
utilizador automaticamente.
4. O utilizador indica os documentos a submeter selecionando-os atrave´s de uma ja-
nela de procura de ficheiros de acordo com o sistema operativo.
5. O sistema valida com sucesso os documentos selecionados, verificando que na˜o
existem documentos repetidos. O utilizador repete os passos 4-5 enquando desejar
selecionar mais documentos a serem submetidos e o nu´mero total de documentos
selecionados for menor que 30.
6. O utilizador assina os documentos que desejar atrave´s da opc¸a˜o “Assinar Todos” ou
selecionando cada documento e escolher a opc¸a˜o “Assinar”.
7. O utilizador submete os documentos e respetivas assinaturas.
8. O sistema submete os documentos para a plataforma eletro´nica com sucesso.
Extenso˜es:
3a. O utilizador preenche os campos paı´s, identificador da companhia e identificador
do utilizador.
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5a. O sistema na˜o valida com sucesso os documentos selecionados.
1. O sistema informa o utilizador que selecionou um documento ja´ escolhido.
2. O caso de uso continua a partir do passo 4 do cena´rio principal.
8a. O sistema na˜o consegue submeter os documentos para a plataforma eletro´nica
com sucesso.
1. O sistema informa o utilizador que a submissa˜o deu erro.
2. O caso de uso continua a partir do passo 7 do cena´rio principal.
Diagrama de Sequeˆncia de Sistema
Figura 3.8: SSD do cena´rio “Submeter documentos”
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3.4 Armazenamento de Dados
Para guardar e manter os dados ha´ que respeitar um diagrama de armazenamento de dados
para cada servic¸o disponibilizado.
3.4.1 Submeter proposta de procedimentos
Figura 3.9: Diagrama de armazenamento de dados das propostas de procedimentos
Aquando do pedido da lista de procedimentos e´ criado automaticamente uma pasta onde
sa˜o guardados os procedimentos da empresa do utilizador. Dentro desta pasta e´ criada
uma pasta para cada procedimento, que contera´ as informac¸o˜es deste e das propostas que
o utilizador cria. Nesta pasta sa˜o criados dois ficheiros, um que serve de identificador do
procedimento e um documento XML que conte´m informac¸a˜o sobre o procedimento. Sa˜o
tambe´m criadas pastas, uma para cada proposta criada pelo utilizador, onde e´ guardado um
documento XML que e´ a entidade da proposta, um documento XML com a informac¸a˜o
sobre a proposta que vai ser submetida para a plataforma e os documentos associados
a` proposta. Se os documentos que na˜o estiverem no formato PDF forem assinados, sa˜o
criados ainda documentos XML correspondentes a` assinatura de cada documento. Caso
os documentos estejam em formato PDF, as assinaturas sa˜o embebidas no pro´prio docu-
mento, fazendo-se antes uma co´pia do ficheiro original. A informac¸a˜o das assinaturas
e´ tambe´m guardada no documento XML que e´ submetido para a plataforma juntamente
com a informac¸a˜o dos respetivos documentos.
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3.4.2 Submeter documentos
Figura 3.10: Diagrama de armazenamento de dados dos documentos submetidos
Para a submissa˜o de documentos e´ criada uma pasta que vai conter os documentos XML
dos ficheiros submetidos pelo utilizador. Este documento que corresponde a cada sub-
missa˜o, e´ posteriormente submetido para a plataforma juntamente com os ficheiros e
conte´m informac¸a˜o sobre estes e sobre as suas assinatura, caso os documentos sejam
assinados. Ja´ os documentos XML que correspondem a` assinatura, ou as co´pias dos fi-
cheiros originais caso sejam ficheiros no formato PDF, sa˜o guardados na mesma pasta
onde se encontra o documento que vai ser submetido.
Capı´tulo 4
Portable Application
Neste capı´tulo descrevemos a aplicac¸a˜o implementada, as suas caracterı´sticas e tecnolo-
gias utilizadas, assim como algumas alternativas que podiam ter sido seguidas.
4.1 Linguagem
A Portable Application e´ uma aplicac¸a˜o implementada em Java [36]. Foi escolhida esta
linguagem de programac¸a˜o devido a`s suas vantagens como, por exemplo, a orientac¸a˜o a
objetos, a independeˆncia de plataforma onde e´ executada e o suporte e documentac¸a˜o que
possui.
Existem muitas outras linguagens que poderiam ter sido utilizadas para implementar esta
aplicac¸a˜o como, por exemplo, o C [39] ou o C# [46]. No entanto, pelas razo˜es acima
referidas estas linguagens foram preteridas em relac¸a˜o a` linguagem Java. Por exemplo,
a linguagem C na˜o e´ orientada a objetos e o C# e´ exclusivo para o sistema operativo
Windows. Poderia-se usar plataformas de software que permitem usar o C# em Linux e
Mac (um exemplo e´ o Mono [11]), mas envolveria um esforc¸o adicional e desnecessa´rio
tendo em conta que o Java so´ por si ja´ e´ suportado tanto em Windows como em Linux e
Mac OS X.
4.2 Interface Gra´fica
Para a criac¸a˜o da interface gra´fica, a ferramenta escolhida foi o Standard Widget Toolkit
(SWT) [45] que, ale´m de ja´ vir incluı´do no Eclipse RCP [42] (plataforma utilizada para
desenvolver a aplicac¸a˜o), tem a vantagem de utilizar as bibliotecas do sistema operativo
onde e´ executado. Deste modo, conseguimos que seja apresentado ao utilizador uma in-
terface gra´fica de acordo com o sistema operativo. A desvantagem de usar as bibliotecas
do sistema operativo e´ a necessidade de a aplicac¸a˜o usar uma biblioteca SWT diferente
para cada sistema operativo. Para superar esta desvantagem tivemos de criar uma pasta da
aplicac¸a˜o para cada sistema operativo suportado, onde em cada uma utilizamos a biblio-
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teca correspondente. Independentemente disto, o co´digo fonte da aplicac¸a˜o e´ exatamente
o mesmo. Atrave´s deste widget toolkit foi implementado uma interface simples e amiga
do utilizador, onde e´ facilmente perceptı´vel as ac¸o˜es que tem a` sua disposic¸a˜o e como as
realizar com sucesso.
Uma outra opc¸a˜o seria a utilizac¸a˜o do SWING [40], que tem como grande vantagem
em relac¸a˜o ao SWT ser parte integrante do java. Quando a aplicac¸a˜o me foi atribuı´da,
a interface ja´ estava praticamente toda implementada. Neste caso apenas implementei
alguns componentes seguindo-me pelo que ja´ estava feito. A interface foi baseada na
aplicac¸a˜o de feeds “RSSOwl” [17].
4.3 Formato dos Dados
O Extensible Markup Language (XML) [32] e´ o formato utilizado pela aplicac¸a˜o para
guardar os dados e para transferi-los para a plataforma. As principais razo˜es para a es-
colha deste formato tem a ver com o facto de a plataforma eletro´nica utilizar predomi-
nantemente XML e de facilitar a comunicac¸a˜o atrave´s da Internet. Para fazer a interac¸a˜o
entre XML e Java decidimos usar a biblioteca Java Architecture for XML Binding (JAXB)
[5] que transforma objetos Java em documentos XML e vice-versa. Como noutras bibli-
otecas, e´ criada uma a´rvore de objetos, com a diferenc¸a que os no´s desta a´rvore corres-
pondem aos elementos XML que por sua vez conteˆm atributos, onde o seu conteu´do sa˜o
varia´veis de instaˆncia. Primeiro, criamos um esquema para o documento XML e depois
utilizamos as ferramentas do JAXB para gerar as classes Java e fazer as transformac¸o˜es.
Este e´ escrito na linguagem de esquema W3C XML, definindo os elementos que podem
aparecer no documento XML, a ordem com que aparecem, que atributos teˆm e o seu tipo
ou que elementos conteˆm elementos filhos e quais. Com o esquema, e usando o runtime
de ligac¸a˜o do JAXB, geramos o objeto Java correspondente ao documento XML descrito
no esquema. Este objeto pode ser utilizado pela aplicac¸a˜o, preenchendo os seus atributos
com os valores que desejamos. Quando temos o objeto preparado para ser transformado,
utilizamos novamente as ferramentas da biblioteca para fazer a transformac¸a˜o do objeto
Java para documento XML com os campos preenchidos com os valores correspondentes.
E´ tambe´m possı´vel transformar documentos XML em objetos Java para serem utilizados
na aplicac¸a˜o, isto desde que o documento XML respeite o esquema definido.
Usando um exemplo, criamos o esquema “Envelope.xsd” e com o JAXB temos acesso
ao objeto Java, “Envelope.java”, gerado a partir do esquema. No esquema sa˜o definidos
atributos e respetivos tipos como, por exemplo, a refereˆncia e descric¸a˜o do envelope do
tipo String, a data de criac¸a˜o em DateTime, o utilizador que o criou em String ou uma
lista de documentos a serem submetidos, um tipo complexo que conte´m outros atribu-
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tos. O objeto Java gerado conte´m estes e outros atributos definidos no esquema e com
a aplicac¸a˜o preenchemos estes atributos. Por fim, utilizamos o objeto Java para criar o
documento XML final, que e´ guardado e enviado para a plataforma eletro´nica.
Duas alternativas a` biblioteca JAXB sa˜o a utilizac¸a˜o do DOM (Document Object Mo-
del) [1] ou do SAX (Simple API for XML) [20]. O DOM cria uma a´rvore de objectos
que representa o conteu´do e organizac¸a˜o dos dados no documento XML. Os dados ficam
contidos em objetos de um simples tipo, ligados de acordo com a estrutura do documento
XML. Os no´s da a´rvore correspondem a objetos individuais que conteˆm atributos e cujos
valores sa˜o disponibilizados sempre como strings. Esta a´rvore e´ criada em memo´ria, con-
sumindo por vezes demasiada memo´ria e e´ uma soluc¸a˜o mais lenta do que a que opta´mos.
O SAX leˆ o documento e passa-o aos pedac¸os para a aplicac¸a˜o, na˜o guardando nada em
memo´ria. E´ mais ra´pido que o DOM, mas necessita de maior esforc¸o de programac¸a˜o
para traduzir o XML para objetos Java.
Segue um excerto de um esquema “Envelope.xsd” utilizado na aplicac¸a˜o. excerto
1 <xs : e l e m e n t name=” Enve lope”>
2 <xs : complexType>
3 <xs : sequence>
4 <xs : e l e m e n t name=” Id ” t y p e =” xs : l ong ”/>
5 <xs : e l e m e n t name=” C r e a t e D a t e ” t y p e =” xs : da teTime ”/>
6 <xs : e l e m e n t name=” E n v e l o p e R e f e r e n c e ” t y p e =” xs : s t r i n g ”/>
7 <xs : e l e m e n t name=” E n v e l o p e D e s c r i p t i o n ” t y p e =” xs : s t r i n g ”/>
8 <xs : e l e m e n t name=” Count ry ” t y p e =” xs : s t r i n g ”/>
9 <xs : e l e m e n t name=” Username ” t y p e =” xs : s t r i n g ”/>
10 <xs : e l e m e n t name=” UserCode ” t y p e =” xs : s t r i n g ”/>
11 <xs : e l e m e n t name=”CompanyCode ” t y p e =” xs : s t r i n g ”/>
12 <xs : e l e m e n t name=” Type ” t y p e =” xs : s t r i n g ”/>
13 <xs : e l e m e n t name=” Documents”>
14 <xs : complexType>
15 <xs : sequence>
16 <xs : e l e m e n t name=” Document ” maxOccurs =” unbounded”>
17 <xs : complexType>
18 <xs : sequence>
19 <xs : e l e m e n t name=” Id ” t y p e =” xs : l ong ”/>
20 <xs : e l e m e n t name=” C r e a t e D a t e ” t y p e =” xs : da teTime ”/>
21 <xs : e l e m e n t name=”Name” t y p e =” xs : s t r i n g ”/>
22 <xs : e l e m e n t name=” D e s c r i p t i o n ” t y p e =” xs : s t r i n g ”/>
23 <xs : e l e m e n t name=” Type ” t y p e =” xs : s t r i n g ”/>
24 <xs : e l e m e n t name=” S i z e ” t y p e =” xs : l ong ”/>
25 <xs : e l e m e n t name=” I s S i g n e d ” t y p e =” xs : b o o l e a n ”/>
26 <xs : e l e m e n t name=” I s E n c r y p t e d ” t y p e =” xs : b o o l e a n ”/>
27 <xs : e l e m e n t name=” Count ry ” t y p e =” xs : s t r i n g ”/>
28 <xs : e l e m e n t name=” Hash ” t y p e =” xs : s t r i n g ”/>
29 <xs : e l e m e n t name=” HashSha1 ” t y p e =” xs : s t r i n g ” n i l l a b l e
=” t r u e ”/>
30 <xs : e l e m e n t name=” S t o r a g e ” t y p e =” xs : s t r i n g ”/>
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4.4 Comunicac¸a˜o com a Plataforma Eletro´nica
A interac¸a˜o com a plataforma eletro´nica e´ feita atrave´s de servic¸os Web. A utilizac¸a˜o dos
servic¸os Web permite a desacoplac¸a˜o entre a aplicac¸a˜o e a plataforma. Isto significa que
e´ possı´vel alterar a aplicac¸a˜o ou construir uma totalmente nova sem que isso implique
alterar a plataforma. O mesmo e´ va´lido para o caso contra´rio, desde que as interfaces se
mantenham.
Para aceder aos servic¸os foi criada uma biblioteca de nome “ServiceStubs”. Esta biblio-
teca foi criada utilizando tambe´m a linguagem Java e a aplicac¸a˜o “Netbeans” [47], uma
aplicac¸a˜o para desenvolvimento de software em diversas linguagens tal como o Eclipse.
A raza˜o da escolha desta aplicac¸a˜o em detrimento do Eclipse foi a maior simplicidade
que apresenta na interac¸a˜o com servic¸os Web atrave´s do Java.
Sa˜o cinco os servic¸os com que a aplicac¸a˜o interage. Quatro deles esta˜o ligados ao STS, e
portanto precisam de se autenticar perante este; e um que na˜o necessita de autenticac¸a˜o.
Para possibilitar a autenticac¸a˜o com o STS foi utilizada a biblioteca “Metro” [7]. Um
exemplo de um servic¸o que esta´ ligado ao STS e´ o servic¸o que e´ utilizado para autenticar
os utilizadores. O servic¸o principal da aplicac¸a˜o, de nome “PortableService”, na˜o pre-
cisa de se autenticar e e´ este servic¸o que permite a interac¸a˜o com os outros servic¸os da
plataforma e que e´ utilizado nas operac¸o˜es de submissa˜o de documentos e de propostas.
A raza˜o de existir um servic¸o assim e´ para possibilitar ao utilizador efetuar as operac¸o˜es
mesmo quando a plataforma na˜o esta´ disponı´vel, o objetivo principal da aplicac¸a˜o. E´
possı´vel utilizar o “PortableService” quando a plataforma esta´ indisponı´vel porque, ao
contra´rio dos outros servic¸os que a aplicac¸a˜o utiliza, este encontra-se no servidor da
aplicac¸a˜o e na˜o nos servidores da plataforma.
4.5 Cifra
De acordo com o disposto no artigo 29o da portaria 701G de 29 de Julho de 2008, a cifra
tem que ser assime´trica e com a utilizac¸a˜o de certificados. A cifra assime´trica e´ uma cifra
que utiliza duas chaves: uma pu´blica e outra privada. A chave pu´blica e´ acessı´vel a todos
e serve para cifrar os dados, enquanto que a chave privada pertence apenas ao destinata´rio
e e´ usada para decifrar os dados anteriormente cifrados com a sua chave pu´blica.
Quando um procedimento e´ publicado e´ tambe´m criado um certificado associado a esse
procedimento por uma Autoridade de Certificados. Aquando de uma resposta, a Autori-
dade de Certificados e´ contatada para devolver a chave pu´blica de modo a que os dados
sejam cifrados. Mais tarde, na altura de o dono do procedimento aceder a`s respostas
e decifrar os ficheiros, a plataforma contata a Autoridade de Certificados para esta lhe
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disponibilize a chave privada. A autenticac¸a˜o entre a plataforma e a Autoridade de Cer-
tificados e´ efetuada automaticamente atrave´s do STS sem que o utilizador tenha alguma
participac¸a˜o ou conhecimento. A cifra assime´trica tem duas desvantagens principais em
relac¸a˜o a` cifra sime´trica: a velocidade com que e´ cifrado um documento e o tamanho
dos dados a cifrar na˜o pode ser maior que o tamanho da chave pu´blica. Para contornar
esta limitac¸a˜o, os dados sa˜o divididos em blocos do tamanho da chave e cifra-se os va´rios
blocos em separado.
O algoritmo utilizado para a cifra assime´trica e´ o RSA [44], um algoritmo inventado pe-
los treˆs investigadores que lhe deram o nome, que se baseia em teoria de nu´meros e na
dificuldade em fatorizar nu´meros inteiros grandes.
Para acelerar o processo de cifra poderia usar-se outro me´todo. Neste continuar-se-ia
a usar a cifra assime´trica, mas para assinar a chave sime´trica que seria utilizada para ci-
frar os dados. Isto e´, gera´vamos uma chave sime´trica (utilizando por exemplo o algoritmo
Advanced Encryption Standard (AES) [38]) e utilizariamos esta chave para cifrar os da-
dos. De seguida utiliza´vamos a cifra assime´trica para cifrar a chave e adiciona´vamos o
resultado ao inı´cio dos dados ja´ cifrados. Deste modo, obtı´nhamos uma cifra mais ra´pida
e igualmente segura. No entanto, teria que ser estudada de modo a garantir que na˜o seria
considerado um incumprimento da lei.
4.6 Assinatura
Na assinatura existem dois me´todos diferentes, um para assinar apenas documentos PDF’s
e outro para assinar qualquer outro tipo de dados. A assinatura de PDF’s e´ diferente por-
que e´ embebida no pro´prio PDF e como tal requer um me´todo diferente. Para os outros
tipos de dados sa˜o utilizadas assinaturas XML.
Para os documentos no formato PDF usa´mos a biblioteca iText [4], que permite criar e
manipular PDF’s de uma forma simples e ra´pida. O iText disponibiliza classes e me´todos
de modo a conseguirmos criar a assinatura do documento e de seguida inseri-la no do-
cumento PDF. A assinatura e´ criada atrave´s da chave privada do certificado escolhido
anteriormente pelo utilizador para realizar esta operac¸a˜o.
Para assinar quaisquer outros tipos de dados e´ utilizada a especificac¸a˜o XML Advanced
Electronic Signatures with eXtended validation data (XAdES-X) [33], uma especificac¸a˜o
de assinatura XML que define formatos XML para assinaturas digitais. O XAdES-X e´ na
verdade uma extensa˜o da especificac¸a˜o XML Advanced Electronic Signatures (XAdES)
[33], que por sua vez e´ uma extensa˜o da especificac¸a˜o base de assinaturas XML, XML
Digital Signature (XMLDSIG) [34]. A utilizac¸a˜o do XAdES foi um requisito da lei.
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A especificac¸a˜o XMLDSIG tem uma estrutura com elementos que conteˆm informac¸a˜o
sobre a assinatura como, por exemplo, o me´todo utilizado para assinar, o resumo da assi-
natura, as chaves utilizadas e a localizac¸a˜o do ficheiro a ser assinado. Utilizando biblio-
tecas que a linguagem Java oferece, como por exemplo xml-security e xml-apis, cria´mos
a assinatura com o formato desta especificac¸a˜o. O me´todo utilizado e´ o RSA-SHA1 [16].
O RSA [44] ale´m de suportar a cifra, permite tambe´m a assinatura e neste caso utiliza do
algoritmo Secure Hash Algorithm (SHA1) [18] para criar o hash dos dados a assinar.
A especificac¸a˜o XAdES disponibiliza autenticac¸a˜o ba´sica e integridade (detetar se houve
alterac¸a˜o do documento) atrave´s de um conjunto de elementos, que descrevem proprie-
dades da assinatura e que sa˜o adicionados a` estrutura do XMLDSIG. Este nova estrutura
conte´m elementos como, por exemplo, uma refereˆncia inequı´voca do certificado que foi
usado para assinar e outra da polı´tica de assinatura utilizada, e a data em que a assinatura
ocorreu. Por fim, a especificac¸a˜o XAdES-X adiciona elementos como a lista da cadeia do
certificado, a lista de certificados revogados, o time-stamp (gerado por uma autoridade de
confianc¸a) sobre o resumo da assinatura, e as listas ja´ referidas. A inserc¸a˜o destes campos
vai garantir a na˜o-repudiac¸a˜o (nenhuma das duas entidades, o assinante e o verificador,
pode negar a autenticidade da assinatura), e protec¸a˜o caso alguma chave da cadeia do
certificado ou a informac¸a˜o do estado de revogac¸a˜o esteja comprometida.
4.7 Atualizac¸a˜o
Aproveitando as caraterı´sticas do Eclipse RCP desenvolvemos uma funcionalidade de
atualizac¸a˜o da aplicac¸a˜o fa´cil, ra´pida e sem maiores esforc¸os para o utilizador. Deste
modo, apo´s descarregar pela primeira vez a aplicac¸a˜o na˜o e´ necessa´rio voltar a descar-
rega´-la cada vez que for lanc¸ada uma nova versa˜o. Basta apenas atualizar o plug-in da
aplicac¸a˜o.
As caraterı´sticas do Eclipse RCP permitem que os sistemas sejam compostos por plug-
ins e a nossa aplicac¸a˜o e´ tratada exatamente como um plug-in. Este e´ adicionado a` pasta
final da aplicac¸a˜o criada atrave´s das ferramentas disponibilizadas pelo Eclipse RCP, que
conte´m a informac¸a˜o necessa´ria para a aplicac¸a˜o ser executada (executa´vel, bibliotecas)
Aquando da criac¸a˜o da aplicac¸a˜o foi definido para o executa´vel iniciar a partir deste plug-
in e para o atualizar basta simplesmente utilizar o plug-in mais recente. A aplicac¸a˜o tem
uma opc¸a˜o na barra de menus para procurar atualizac¸o˜es e para, caso encontre, notificar
o utilizador dando-lhe a opc¸a˜o de atualizar. Se for aceite, e´ descarregado o novo plug-in
e a aplicac¸a˜o reinicia com a nova versa˜o.
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Utilizando as ferramentas do Eclipse RCP cria´mos um sı´tio de atualizac¸a˜o, que tem o
propo´sito de disponibilizar o plug-in mais recente da aplicac¸a˜o. A versa˜o segue as normas
do Eclipse e tem o formato x.x.x.YYYYMMDD-hhmm, onde os treˆs primeiros segmentos
sa˜o inteiros e sa˜o alterados dependendo da grandeza da alterac¸a˜o feita. O u´ltimo segmento
e´ o dia e hora da criac¸a˜o. Um exemplo de versa˜o sera´ 1.0.0.20120401-1200. Com este
me´todo e´ possı´vel a` aplicac¸a˜o determinar qual o plug-in mais recente e atualizar-se.
4.8 Barra de Menus
A aplicac¸a˜o disponibiliza tambe´m uma barra com os menus “Ficheiro”, “Ferramentas”
e “Ajuda”. No menu “Ficheiro” o utilizador tem a hipo´tese de selecionar a operac¸a˜o de
submeter documentos ou de submeter uma proposta a um procedimento, ale´m de poder
sair da aplicac¸a˜o. Atrave´s do menu “Ajuda” pode procurar por atualizac¸o˜es e ter acesso
a informac¸o˜es sobre a aplicac¸a˜o. Com o menu “Ferramentas”, o utilizador tem a opc¸a˜o
“Transfereˆncia e Atividade” onde verifica o estado da transfereˆncia de atualizac¸o˜es, caso
esteja a ocorrer alguma. Este menu disponibiliza tambe´m as prefereˆncias da aplicac¸a˜o.
Nesta janela o utilizador pode definir as suas prefereˆncias pessoais como, por exemplo,
uma proxy, a pasta onde a aplicac¸a˜o vai guardar os dados ou o idioma.
Neste momento a aplicac¸a˜o suporta a lı´ngua portuguesa e inglesa, mas esta´ preparada
para, de forma fa´cil e ra´pida, suportar mais lı´nguas. A aplicac¸a˜o utiliza as frases escritas
num ficheiro especı´fico numa determinada lı´ngua. Quando se seleciona outra lı´ngua a
aplicac¸a˜o simplesmente passa a ler o ficheiro correspondente. Portanto, para adicionar
outra lı´ngua a` aplicac¸a˜o basta criar um ficheiro traduzido na lı´ngua desejada e seguida-
mente seleciona´-la nas opc¸o˜es.
As opc¸o˜es definidas pelo utilizador neste menu sa˜o guardadas num ficheiro XML cha-
mado “UserPreferences”. Este ficheiro e´ atualizado sempre que as opc¸o˜es sa˜o alteradas.
Ale´m das opc¸o˜es guarda outros dados como, por exemplo, a informac¸a˜o sobre empresas
ja´ utilizadas na aplicac¸a˜o, o enderec¸o do sı´tio de atualizac¸a˜o e os enderec¸os dos servic¸os




Este capı´tulo apresenta caraterı´sticas e descreve mo´dulos da plataforma eletro´nica que
sa˜o utilizados pela Portable Application. Descreve tambe´m a metodologia utilizada na
plataforma eletro´nica.
5.1 Metodologia
Foi utilizado para este projeto a metodologia Model Driven Architecture (MDA) [8], uma
metodologia criada pela organizac¸a˜o Object Management Group (OMG) [14] que se ba-
seia na utilizac¸a˜o e transformac¸a˜o entre diferentes tipos de modelos.
5.1.1 Conceitos
Antes de explicar esta metodologia e´ necessa´rio introduzir alguns conceitos:
Sistema refere-se a um programa, uma pessoa, uma empresa ou um sistema de compu-
tador.
Modelo de um sistema e´ a descric¸a˜o ou especificac¸a˜o desse sistema e o seu ambiente
para um certo propo´sito. Um modelo e´ frequentemente apresentado como uma
combinac¸a˜o de desenhos e texto. O texto pode estar numa linguagem de modelac¸a˜o
ou em linguagem natural.
Ponto de vista e´ uma te´cnica para abstrac¸a˜o utilizando um conjunto selecionado de con-
ceitos arquiteturais e regras de estruturac¸a˜o, com o objetivo de nos focarmos em
interesses particulares dentro desse sistema. Aqui, abstrac¸a˜o significa o processo
de suprimir determinados detalhes para estabelecer um modelo simplificado.
Plataforma e´ um conjunto de subsistemas e tecnologias que disponibilizam um conjunto
coerente de funcionalidades atrave´s de interfaces e padro˜es de uso especificados.
Qualquer aplicac¸a˜o suportada por essa plataforma pode usar essas funcionalidades
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sem preocupac¸a˜o com os detalhes de como a funcionalidade disponibilizada pela
plataforma e´ implementada. Exemplos de plataformas incluem sistemas operativos
e a ma´quina virtual do Java.
5.1.2 Pontos de Vista
Ponto de vista de computac¸a˜o independente (CIV - Computation Independent View-
point) foca-se no ambiente do sistema e nos requisitos para o sistema, escondendo deta-
lhes da estrutura e do processamento.
Ponto de vista de plataforma independente (PIV - Platform Independent Viewpoint)
foca-se na operac¸a˜o do sistema escondendo os detalhes de uma plataforma particular..
Ponto de vista de plataforma especı´fica (PSV - Platform Specific Viewpoint) combina
o ponto de vista de plataforma independente, adicionando o detalhe da utilizac¸a˜o de uma
plataforma especı´fica por parte de um sistema.
5.1.3 Modelos
Modelo de Computac¸a˜o Independente (CIM - Computation Independent Model) e´
uma vista do sistema na perspetiva de computac¸a˜o independente. E´ descrito como um
modelo de domı´nio ou modelo de nego´cio onde se descrevem os requisitos do sistema no
ambiente no qual vai operar sem, no entanto, mostrar os detalhes da estrutura e processa-
mento do sistema.
Modelo de Plataforma Independente (PIM - Platform Independent Model) e´ uma
vista do ponto de vista da plataforma independente. Exibe apenas a especificac¸a˜o na˜o
detalhada que se mante´m de plataforma para plataforma, ou seja, exibe a especificac¸a˜o
utilizada por diferentes plataformas do mesmo tipo sem, no entanto, exibir os detalhes
dessa plataforma.
Modelo de Plataforma Especı´fica (PSM - Platform Specific Model) e´ uma vista relati-
vamente a` plataforma especı´fica. Combina a especificac¸a˜o do PIM com os detalhes que
definem como o sistema utiliza um tipo particular de plataforma. E´ portanto um PIM com
mais informac¸a˜o. O PSM pode ser uma implementac¸a˜o, se disponibilizar a informac¸a˜o
necessa´ria para construir um sistema e coloca´-lo em operac¸a˜o, ou pode ser um PIM noutra
transformac¸a˜o.
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5.1.4 Transformac¸a˜o
O processo de transformac¸a˜o pode ser simples, que comec¸a pela definic¸a˜o do CIM e sua
transformac¸a˜o num PIM. De seguida, o PIM resultante da transformac¸a˜o e´ direcionado
para uma plataforma e transformado num PSM. Este PSM, se disponibilizar a informac¸a˜o
necessa´ria para construir um sistema e coloca´-lo em operac¸a˜o, e´ uma implementac¸a˜o. A
Figura 5.1 descreve um processo simples.
Figura 5.1: Processo simples
Em sistemas mais complexos, o processo de transformac¸a˜o pode levar a que ocorra mais
transformac¸o˜es ate´ se chegar ao resultado final. Neste caso, o PIM resultante da transformac¸a˜o
do CIM pode ser o CIM de outra transformac¸a˜o, e o PSM resultante da transformac¸a˜o de
um PIM pode ser o PIM de outra transformac¸a˜o. Os modelos va˜o sendo enriquecidos com
mais detalhes ate´ chegarem ao resultado desejado, o que no caso dos PSM e´ ao nı´vel de
implementac¸a˜o. A Figura 5.2 descreve um processo complexo.
Figura 5.2: Processo complexo
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Existem va´rias abordagens que sa˜o usadas para a transformac¸a˜o de modelos sendo que as
principais sa˜o as seguintes:
Marcac¸a˜o
Neste tipo de transformac¸a˜o, elementos do PIM sa˜o marcados antes do modelo ser trans-
formado em PSM e indicam o mapeamento a ser usado na transformac¸a˜o. Um mesmo
elemento pode ser marcado diversas vezes, ou seja, pode ter marcas de diferentes mapea-
mentos, sendo que a sua transformac¸a˜o em elementos PSM depende de cada mapeamento.
A Figura 5.3 descreve esta transformac¸a˜o.
Figura 5.3: Transformac¸a˜o por marcac¸a˜o
Modelo
Neste tipo de transformac¸a˜o, os modelos sa˜o criados utilizando os tipos especificados num
modelo. Os elementos do PIM sa˜o subtipos dos tipos especificados no modelo de tipos
de plataforma independente, e os elementos do PSM, por sua vez, sa˜o subtipos dos tipos
especificados no modelo de tipos de plataforma especı´fica. As regras de transformac¸a˜o
definidas na especificac¸a˜o de transformac¸a˜o utiliza os tipos de plataforma independente
para mapear em tipos de plataforma especı´fica. A Figura 5.4 descreve esta transformac¸a˜o.
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Figura 5.4: Transformac¸a˜o por modelo
Metamodelo
A transformac¸a˜o por metamodelo tem bastantes parecenc¸as com a transformac¸a˜o por mo-
delo. Neste caso, os PIMs sa˜o expressos na linguagem definida num metamodelo de
plataforma independente e os PSMs sa˜o expressos na linguagem definida num metamo-
delo de plataforma especı´fica. De seguida, a especificac¸a˜o de transformac¸a˜o define o
mapeamento entre os metamodelos. A Figura 5.5 descreve esta transformac¸a˜o.
Figura 5.5: Transformac¸a˜o por metamodelo
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Padra˜o
Este tipo de transformac¸a˜o e´ uma extensa˜o de transformac¸o˜es por modelo e por metamo-
delo. Os padro˜es sa˜o usados para indicar grupos de elementos num modelo e mapea´-los
em grupos de elementos do modelo resultante. Os tipos e padro˜es de plataforma inde-
pendente sa˜o mapeados em tipos e padro˜es de plataforma especı´fica. A grande vantagem
deste tipo de transformac¸a˜o e´ que as regras de transformac¸a˜o podem ser aplicadas apenas
a padro˜es especı´ficos e na˜o ao modelo inteiro. A Figura 5.6 descreve esta transformac¸a˜o.
Figura 5.6: Transformac¸a˜o por padra˜o
5.1.5 Aplicac¸a˜o do MDA
Neste projeto, os PIMs sa˜o expressos no formato XMI (XML Metadata Interchange) e
utilizados como argumento para a ferramenta de gerac¸a˜o de co´digo, feita em linguagem
Java, que cria os PSMs na linguagem especificada que pode ser C# ou XML. Em certos
casos os PSMs criados sa˜o posteriormente usados como PIMs noutras transformac¸o˜es de
modo a obtermos implementac¸o˜es mais completas.
Esta metodologia esta´ presente em todos as camadas da plataforma eletro´nica. Desde
a camada de apresentac¸a˜o, com a gerac¸a˜o das classes que controlam a vista, passando
pela camada de nego´cio, com as classes de processamento das transac¸o˜es de nego´cio e
dos seus servic¸os, acabando na camada de dados, com a gerac¸a˜o das classes das entidades
e de acesso aos dados.
Em relac¸a˜o a` aplicac¸a˜o, este metodologia foi utilizada para gerar servic¸os da plataforma
eletro´nica com que a aplicac¸a˜o interage, assim como para gerar classes de processamento
das transac¸o˜es de nego´cio que sa˜o utilizadas no servidor da Portable Application.
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Num projeto onde a replicac¸a˜o de co´digo e´ necessa´ria, o MDA permite ganhar tempo e
poupar trabalho ao gerar este co´digo replicado. Deste modo, na˜o e´ necessa´rio o progra-
mador estar a copiar o co´digo para todas as classes onde este e´ necessa´rio. Com o MDA
o co´digo e´ gerado nessas classes necessa´rias e posteriormente o programador, caso seja
necessa´rio, altera apenas certos aspetos que sa˜o exclusivos de cada classe.
Esta grande vantagem do MDA pode ser uma desvantagem em projetos pequenos e onde a
necessidade de co´digo replicado e´ pequena ou inexistente. O tempo perdido inicialmente
a construir e atualizar a ferramenta de gerac¸a˜o de co´digo na˜o compensa a pouca utilizac¸a˜o
que vai ter. Por outro lado, mesmo num projeto onde a necessidade de co´digo replicado
seja pequena esta metodologia pode ter alguma vantagem caso existam na equipa progra-
madores que tenham experieˆncia na utilizac¸a˜o do MDA ou tenham ja´ um modelo pronto
a utilizar. Assim, o tempo que se iria perder a parametrizar a ferramenta de gerac¸a˜o
de co´digo diminui consideravelmente. Em todos os casos e´ sempre necessa´rio uma boa
ana´lise do projeto antes de se decidir utilizar esta metodologia.
5.2 PortableService
A Portable Application interage com um servic¸o principal que faz a ligac¸a˜o entre a
aplicac¸a˜o e os servic¸os da plataforma eletro´nica. E´ um servic¸o que na˜o necessita de
autenticac¸a˜o de modo a ser possı´vel executar ac¸o˜es quando a plataforma esta´ indisponı´vel.
Este servic¸o encontra-se no servidor pro´prio da aplicac¸a˜o e e´ utilizado nas operac¸o˜es de
submissa˜o de documentos e de propostas de procedimentos. O servic¸o e´ exclusivo para
esta aplicac¸a˜o e o seu enderec¸o na˜o e´ pu´blico.
5.2.1 Me´todos
De seguida sa˜o apresentados os me´todos principais deste servic¸o. Estes me´todos aqui
descritos sa˜o utilizados para ter acesso a informac¸a˜o de procedimentos ou certificados,
transferir ficheiros ou transformar objetos. Os me´todos esta˜o organizados pelo tipo de
tarefas que realizam.
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A Tabela 5.1 apresenta os me´todos de submissa˜o que tratam da devoluc¸a˜o de informac¸a˜o
dos procedimentos e da submissa˜o de documentos e propostas.
Me´todo Descric¸a˜o me´todo Paraˆmetro(s) Descric¸a˜o paraˆmetro(s)
SubmitDocReceiver Submete a informac¸a˜o dos documentos sub-
metidos
entityXML O XML com a informac¸a˜o da sub-
missa˜o de documentos
SubmitProposal Submete a informac¸a˜o da proposta ao proce-
dimento
entityXML O XML com a informac¸a˜o da pro-
posta
GetProcedureRules Devolve as regras do procedimento reference A refereˆncia do procedimento
GetProcedureRoles Devolve a informac¸a˜o sobre os documentos
necessa´rios a anexar a uma proposta de um
procedimento
reference A refereˆncia do procedimento
GetCertificateData Devolve os dados do certificado associado ao
procedimento
reference A refereˆncia do procedimento
Tabela 5.1: Me´todos de submissa˜o
A Tabela 5.2 apresenta os me´todos de transfereˆncia que sa˜o utilizados para transferir
os ficheiros.
Me´todo Descric¸a˜o me´todo Paraˆmetro(s) Descric¸a˜o paraˆmetro(s)
PrepareToUploadFile Prepara a submissa˜o do documento fileHash; fileName Hash do documento; nome do fi-
cheiro





Hash do nome do documento;
nu´mero do bloco de dados; bloco de
dados; tamanho do bloco de dados
ConfirmUpload Confirma a submissa˜o do docu-
mento
fileNameHash; fileName Hash do nome do documento;
nome do ficheiro
Tabela 5.2: Me´todos de transfereˆncia de ficheiros
For fim, a Tabela 5.3 apresenta os me´todos de transformac¸a˜o XML para transformar
os objetos da aplicac¸a˜o em objetos reconhecidos pela plataforma eletro´nica e vice-versa.
Me´todo Descric¸a˜o me´todo Paraˆmetro(s) Descric¸a˜o paraˆmetro(s)
PortableEnvelopeToPackage Transforma o envelope recebido
com as informac¸o˜es da proposta
num objeto reconhecido pela plata-
forma eletro´nica
entityXML O XML a transformar
VortalReceiptToPortableXML Transforma o recibo da proposta
num objeto reconhecido pela
aplicac¸a˜o
receiptXML O XML a transformar
PortableXMLToReceiverDocument Transforma o envelope recebido
com as informac¸o˜es dos documen-
tos submetidos num objeto reco-
nhecido pela plataforma eletro´nica
entityXML O XML a transformar
Tabela 5.3: Me´todos de transformac¸o˜es XML
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5.2.2 Fluxo
Sera˜o apresentados agora os fluxos de chamada de me´todos para cada operac¸a˜o principal
da aplicac¸a˜o, a submissa˜o de documentos e a submissa˜o de propostas a procedimentos.
Submissa˜o de documentos
Figura 5.7: Diagrama de sequeˆncia da submissa˜o de documentos
Como ilustra a Figura 5.7, a Portable Application invoca, para cada documento adici-
onado, um conjunto de treˆs me´todos para transferir os documentos e respetivos fichei-
ros de assinatura para o reposito´rio do servidor. Posteriormente, envia o ficheiro com
a informac¸a˜o desta submissa˜o que inclui informac¸a˜o de cada documento submetido e a
sua assinatura. Este me´todo, numa primeira fase, transforma a informac¸a˜o recebida num
objeto reconhecido pela plataforma antes de submeter o objeto resultante.
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Submissa˜o de propostas de procedimentos
Figura 5.8: Diagrama de sequeˆncia da submissa˜o de propostas de procedimentos
No fluxo descrito na Figura 5.8, a aplicac¸a˜o invoca tambe´m um conjunto de treˆs me´todos
para transferir os documentos anexados a` proposta. Tal como no caso anterior, os respe-
tivos ficheiros de assinatura sa˜o transferidos para o reposito´rio do servidor. De seguida,
e´ submetido o ficheiro com a informac¸a˜o da proposta, anexos e respetivas assinaturas.
No servic¸o e´ enta˜o criado o objeto, reconhecı´vel pela plataforma, a partir da informac¸a˜o
recebida, e posteriormente e´ submetido este mesmo objeto. Desta submissa˜o e´ devolvido
o recibo da proposta depois de ter sido transformada num ficheiro XML de modo a ser
lido pela aplicac¸a˜o.
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5.3 Comunicac¸a˜o
As configurac¸o˜es da comunicac¸a˜o entre servic¸os sa˜o definidas num ficheiro de nome
“Web.config”. Este ficheiro e´ um documento XML que e´ criado para cada aplicac¸a˜o
Web com a ajuda da ferramenta EnvRide. E´ definido uma configurac¸a˜o base e para cada
aplicac¸a˜o definimos, num documento XML, quais os valores a serem substituidos. Assim,
conseguimos uma configurac¸a˜o pro´pria para cada aplicac¸a˜o a partir de uma configurac¸a˜o
base.
Na comunicac¸a˜o entre a Portable Application e o servic¸o PortableService, o protocolo
utilizado para a comunicac¸a˜o e´ o HTTP (Hypertext Transfer Protocol). Por outro lado,
na comunicac¸a˜o entre o PortableService e os servic¸os da plataforma eletro´nica e´ utili-
zado o protocolo TCP (Transmission Control Protocol) [37] atrave´s do servic¸o “Net.TCP”
[13], que se baseia na partilha de portas para a comunicac¸a˜o entre os intervenientes. A
utilizac¸a˜o deste servic¸o em prol do HTTPS e´ principalmente devido a` sua maior rapidez.
A seguranc¸a da comunicac¸a˜o e´ obtida atrave´s da utilizac¸a˜o do STS (Security Token Ser-
vice), um servic¸o que autentica as entidades de uma comunicac¸a˜o e tambe´m estabelece
uma comunicac¸a˜o segura entre ambas. As autenticac¸o˜es sa˜o feitas atrave´s do nome de




Ao longo deste relato´rio foi apresentado uma aplicac¸a˜o Desktop que possibilita a sub-
missa˜o de documentos e propostas a procedimentos. Esta aplicac¸a˜o inovadora tem como
principal ponto positivo a possibilidade de continuar a realizar ac¸o˜es quando a plataforma
eletro´nica se encontra indisponı´vel. Atrave´s de um servidor pro´prio, a aplicac¸a˜o realiza
as suas ac¸o˜es normalmente e envia os dados para este servidor especial, onde ficam guar-
dados ate´ a plataforma estar novamente disponı´vel. A ac¸a˜o de submeter documentos para
a empresa pode ser especialmente importante no caso de elementos da mesma empresa
necessitarem de trocar documentos e utiliza´-los em alguma ac¸a˜o urgente. No caso da
submissa˜o de propostas a procedimentos, a aplicac¸a˜o tem uma tremenda importaˆncia nos
momentos em que e´ necessa´rio fazer uma proposta com o prazo do procedimento a acabar
e a plataforma indisponı´vel. Ainda possibilita que o utilizador prepare a proposta calma-
mente e sem necessidade de um navegador e de estar ligado a` Internet, so´ necessitando
de ligac¸a˜o na altura da submissa˜o dos anexos e da proposta. Ale´m dos pontos referidos,
a aplicac¸a˜o desenvolvida tem ainda as vantagens de ser porta´til, podendo ser guardada e
carregada numa pen, de ser suportada em ma´quinas Windows, Linux e Mac OS X e de
na˜o necessitar de instalac¸a˜o.
Apesar destes ponto positivos, a aplicac¸a˜o tem tambe´m alguns pontos negativos. Um
deles e´ ter um u´nico ponto de falha: o seu servidor pro´prio. Se este servidor falhar, a
aplicac¸a˜o deixara´ de conseguir buscar e submeter dados. Este ponto poderia ser resolvido
utilizando mais ma´quinas como servidores com estado partilhado. No entanto, seria ne-
cessa´rio ter em conta o custo de manutenc¸a˜o em func¸a˜o do nu´mero de utilizadores que
utilizariam a aplicac¸a˜o. Alia´s, este e´ um ponto sensı´vel. Sendo uma aplicac¸a˜o inovadora
num nego´cio que se baseia na utilizac¸a˜o de navegadores e que envolve muito dinheiro,
os clientes podem estar relutantes em utiliza´-la. Tera´ que se introduzir a aplicac¸a˜o no
mercado promovendo as suas vantagens atrave´s de alguns clientes selecionados de forma
a que esta soluc¸a˜o seja conhecida e aceite neste nego´cio.
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Numa primeira fase, o trabalho futuro sera´ tentar encontrar soluc¸o˜es para minorar os
pontos negativos da aplicac¸a˜o no seu atual estado. Numa segunda fase, sera´ importante
analizar a reac¸a˜o dos clientes a esta aplicac¸a˜o e verificar junto destes a necessidade de su-
portar mais funcionalidades que estes considerem essenciais. Tambe´m seria interessante
desenvolver um me´todo para a aplicac¸a˜o funcionar sem acesso a` Internet ou ao seu servi-
dor. Em relac¸a˜o ao me´todo de na˜o necessitar de acesso a` Internet, pode ter inconvenientes,
nomeadamente no que diz respeito a` hora de submisa˜o das propostas. Relembro que atu-
almente o timestamp e´ calculado por uma autoridade e para isso e´ necessa´rio acesso a`
Internet. Sendo possı´vel alterar a hora do sistema operativo, e´ necessa´rio arranjar uma
forma de se calcular este timestamp de um modo fia´vel. Outro aspeto a analizar e´ se seria
realmente necessa´rio esta funcionalidade visto que neste nego´cio e´ bastante improva´vel
que os clientes na˜o tenham acesso a` Internet na altura de submeter propostas. Ja´ no que
diz respeito a na˜o ter acesso ao seu servidor, a soluc¸a˜o obrigaria sempre a que fosse ne-
cessa´rio guardar dados no computador do utilizador. Teria que ser visto a quantidade de
dados que e´ realmente necessa´rio guardar e as implicac¸o˜es que teria guardar estes dados
no computador do cliente (teriam tambe´m que estar protegidas removendo as permisso˜es
de escrita). Em suma, seria sempre preciso uma ana´lise a`s possı´veis soluc¸o˜es que fos-
sem feitas, mas o objetivo e´ levar esta aplicac¸a˜o a um nı´vel mais elevado de modo a
que cumpra as expetativas dos clientes oferecendo-lhes de um modo simples e ra´pido as
funcionalidades essenciais que necessitam.
Abreviaturas
AES Advanced Encryption Standard
CIM Computation Independent Model
CIV Computation Independent Viewpoint
DOM Document Object Model
Eclipse RCP Eclipse Rich Client Platform
GoF Gang of Four
GRASP General Responsibility Assignment Software Pat-
terns
GUI Graphical User Interface
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
JAXB Java Architecture for XML Binding
JVM Java Virtual Machine
MDA Model Driven Architecture
MVC Model-View-Controller
OMG Object Management Group
PIM Platform Independent Model
PIV Platform Independent Viewpoint
PSM Platform Specific Model
PSV Platform Specific Viewpoint
RCP Remote Procedure Call
RSA Rivest, Shamir and Adleman
RST Request Security Token
RSTR Request Security Token Response
SAML Security Assertion Markup Language
SAX Simple API for XML
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SCT Security Context Token
SHA1 Secure Hash Algorithm
SOAP Simple Object Access Protocol
SSL Secure Socket Layer
STS Security Token Service
SWT Standard Widget Toolkit
TCP Transmission Control Protocol
TI Tecnologias de Informac¸a˜o
UDDI Universal Description, Discovery and Integra-
tion
UI User Interface
URI Uniform Resource Identifier
URL Uniform Resource Locator
WSDL Web Services Description Language
WSIT Web Services Interoperability Technologies
XAdES XML Advanced Electronic Signatures
XAdES-X XML Advanced Electronic Signatures with Eten-
ded Validation Data
XML Extensible Markup Language
XMLDSIG XML-Signature Syntax and Processing
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